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Na Cimeira de Gales, a NATO declarou a ciberdefesa como parte nuclear da sua 
segurança coletiva e declarou a aplicabilidade do Direito Internacional no ciberespaço. Em 
Varsóvia, a NATO reafirmou o mandato coletivo no ciberespaço, declarou-o mais um 
domínio das operações e confirmou o compromisso com a legalidade internacional. 
Portanto, para a NATO atingir os seus objetivos devem concorrer dois elementos: 
capacidade de dissuasão alargada no ciberespaço e respeito à legalidade internacional.  
Em paralelo, desde 2009 o NATO Cooperative Cyber Defence Centre of Excellence 
está a promover o Tallinn Manual Process orientado à investigação e formação relativas à 
aplicabilidade do Direito Internacional no ciberespaço. Os produtos mais salientáveis deste 
processo foram a publicação do Tallinn Manual, em 2013, e a do Tallinn Manual 2.0, em 
2017, os dois sob a responsabilidade exclusiva de seus autores. 
Através de uma estratégia de investigação qualitativa, selecionaram-se mais de mil 
fragmentos discursivos das principais autoridades da NATO, processaram-se com 
ferramentas semiquantitativas para apresentar os resultados da análise em gráficos que 
visualizam a essência condensada do discurso dissuasório da NATO, e, por fim, aplicou-se 
um modelo de raciocínio hipotético-dedutivo para avaliar como é que o Tallinn Manual 
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At the NATO Wales Summit, it was agreed that cyber defence is part of NATO's core 
task of collective defence and that International Law applies in cyberspace. At Warsaw, 
2016, NATO reaffirmed the collective mandate at cyberspace, declared it an operational 
domain and reaffirmed its commitment to act in accordance with International Law. 
Therefore, for NATO to achieve its goals, two elements must compete: deterrent capacity 
in cyberspace and respect to international legality. 
In parallel, since 2009 the NATO Cooperative Cyber Defence Centre of Excellence is 
promoting the Tallinn Manual Process, oriented to research and training regarding the 
applicability of International Law in cyberspace. The most salient products of this process 
were the Tallinn Manual, published in 2013, and the Tallinn Manual 2.0, published in 
2017, both under the sole responsibility of their authors. 
Through a qualitative research strategy, more than a thousand discursive fragments 
were selected from the main NATO authorities. This corpus was processed with 
semiquantitative tools to present the results of the analysis in graphs that visualize the 
condensed essence of NATO's dissuasive discourse. Finally, a hypothetical-deductive 
reasoning model was applied to assess how the Tallinn Manual Process influences NATO 
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Este Trabalho de Investigação, desenvolvido na Fase de Dissertação do Mestrado em 
Ciências Militares – Segurança e Defesa, subordina-se ao tema "O Processo do Manual de 
Tallinn e a evolução da estratégia de dissuasão no ciberespaço."  
No quadro de linhas de investigação do IUM, o tema insere-se no domínio das 
ciências militares, área do estudo das crises e dos conflitos armados, nomeadamente no 
campo da estratégia, tendo uma área de sobreposição com o domínio das ciências jurídicas, 
na área do Direito Internacional Público. 
O Processo do Manual de Tallinn (TMP), desenvolvido pelo NATO Cooperative 
Cyber Defence Centre of Excellence (CCDCOE), começou em 2009 e assenta em dois 
pilares: a investigação sobre as questões legais pertinentes às ciberoperações e o treino 
projetado para operacionalizar tais questões (CCDCOE, s.d.a, CCDCOE, s.d.b, CCDCOE, 
s.d.b).   
O primeiro marco do processo, muito relevante no âmbito internacional, atingiu-se 
em 2013 com a publicação do Manual de Tallinn (TM) (Schmitt et al., 2013), que 
rapidamente se constituiu numa referência teórica primordial, mas juridicamente não 
vinculativa. O segundo resultado de grande relevo do processo atingiu-se com a publicação 
do Manual de Tallinn 2.0 (TM2) (Schmitt et al., 2017) em fevereiro de 2017. Nos dois 
casos, tratam-se de documentos publicados sob a responsabilidade dos seus autores, não 
sendo vinculativos para nenhuma nação ou organização. 
No entanto, o TMP não decorreu desacompanhado. Simultaneamente decorreram 
uma série de processos paralelos cujos posicionamentos jurídicos nem sempre foram 
convergentes com aqueles postulados pelos autores dos manuais.  
Assim, cabe salientar o processo do Grupo de Peritos Governamentais (GGE) sobre 
Avanços no Campo da Informação e das Telecomunicações no Contexto da Segurança 
Internacional, iniciado em 2003 (UN, 2003) e cuja quinta reunião concluiu sem acordo em 
agosto de 2017 (UN, 2017), alegadamente por sobrepor os interesses político-estratégicos 
às questões jurídicas (Schmitt e Vihul, 2017). É difícil desligar este fracasso do novo 
enfoque mais funcional do Direito, que postula uma abordagem mais focada em garantir a 
estabilidade internacional ou a segurança dos Estados do que nos princípios teóricos gerais 
do Direito Internacional. Este enfoque é considerado incorreto por alguns autores, ao 
reduzir a Lei à política (Waxman e Shany, 2017). 
O posicionamento jurídico dos manuais de Tallinn também encontra contestação 
num processo paralelo que está a ser desenvolvido, sob a liderança da Rússia e da China, 




que pretendem um tratamento jurídico do ciberespaço diferenciado do dos restantes 
domínios das operações (UN, 2011; UN, 2015a). 
Deixando temporariamente de lado as questões jurídicas, no domínio da estratégia, o 
tema abordado é de grande relevância e atualidade, não estando isento de interessantes 
polémicas.  
Na dimensão teórica está-se a debater a exequibilidade de desenvolver estratégias de 
dissuasão no ciberespaço, pelas dificuldades que se apresentam em termos de soberania, 
imputação, capacidade, ambiguidade, cooperação, comunicação, sinalização e 
credibilidade. 
Na dimensão da praxe internacional, em 2014, na Cimeira de Gales da NATO, 
concordou-se que a ciberdefesa faz parte nuclear do esquema de segurança coletiva e 
declarou-se a aplicabilidade do Direito Internacional no ciberespaço, incluindo o Direito 
Internacional Humanitário e a Carta das Nações Unidas (NATO, 2014b). Porém, esta 
declaração de aplicabilidade do Direito Internacional no ciberespaço não passa de uma 
declaração de intenções de uma parte da comunidade internacional, que encontra uma forte 
contestação por parte de outros atores internacionais de relevo como os já referidos. 
Na seguinte Cimeira, em Varsóvia, 2016, a NATO reafirmou o mandato coletivo em 
relação à ciberdefesa e declarou o ciberespaço como mais um domínio das operações, que 
deve ser defendido com a mesma efetividade que o terrestre, o marítimo e o aéreo. A 
NATO considera que assim melhorará a sua capacidade de dissuasão e de defesa. No 
mesmo comunicado, a NATO reafirmou o seu compromisso em atuar de acordo com 
legalidade internacional no ciberespaço (NATO, 2016f). Portanto, para a NATO atingir os 
objetivos que fixou devem concorrer dois elementos: manter a capacidade de dissuasão 
alargada no ciberespaço e atuar de acordo com a legalidade internacional. A estrita 
observância do segundo condicionará a liberdade de ação para atingir o primeiro. É nesta 
necessidade de compatibilização que se coloca o problema de investigação. 
Verifica-se assim que as divergências interpretativas quanto à aplicabilidade do 
Direito Internacional no ciberespaço, especialmente no domínio do jus ad bellum e do jus 
in bello excedem o simples debate teórico ou académico e constituem uma questão de 
máximo interesse político e estratégico, porque o nível de aceitação internacional de cada 
postulado já está a condicionar a exequibilidade das estratégias de segurança e defesa no 
ciberespaço. O impacto deste processo de evolução da interpretação normativa é 
especialmente relevante no domínio da dissuasão, cujas componentes serão potenciadas ou 




enfraquecidas à medida que evolui a doutrina do Direito Internacional no ciberespaço 
(CCDCOE, 2015; Nye, 2017 e Bustelo, 2017). 
Com este trabalho pretende-se que a capacidade de dissuasão no ciberespaço 
beneficie dos estudos que têm vindo a ser desenvolvidos em matéria de interpretação das 
normas de Direito Internacional Público aplicadas ao ciberespaço. Assim, o objeto de 
estudo deste trabalho de investigação é a influência do Processo do Manual de Tallinn na 
estratégia de dissuasão da NATO no ciberespaço. 
A magnitude do espaço de conhecimento em que se coloca este objeto de 
investigação, na área de intersecção entre os domínios da Estratégia e do Direito 
Internacional Público, faz imprescindível uma delimitação apropriada. 
Em termos espaciais e geográficos, o caráter global e transversal do ciberespaço, 
assim como o impacto que as decisões de Estados da mais variada relevância política e 
estratégica1 têm demonstrado no domínio do Direito Internacional Público do ciberespaço, 
obrigam a uma abordagem do estudo a escala global, mas limitando os atores a considerar.  
Portanto, neste estudo só se abordará a dimensão interestatal da dissuasão, embora seja 
amplamente aceite que os efeitos das atividades dos atores não estatais continuarão a ter 
efeitos muito relevantes no ciberespaço (Jensen, 2012, pp.781, 782). 
Em termos de tempo, o trabalho abrange desde antes do início do Processo até à 
Cimeira de Bruxelas de NATO em junho de 2018.   
Em termos de conteúdo, o trabalho foca-se na dimensão prática, atendendo à praxe 
da dissuasão da NATO no ciberespaço. Contudo, é necessário cimentar previamente a 
investigação na dimensão teórica. 
A abordagem jurídica do trabalho focar-se-á no quadro jus ad bellum, porque o 
quadro do jus in bello só deveria aplicar-se desde as primeiras hostilidades (Mulinen, 1987, 
p.7) e, nesse caso, a dissuasão teria falhado. Contudo a credibilidade das respostas deve ser 
avaliada também no segundo caso. No ciberespaço, esta avaliação é mais necessária do que 
noutros domínios, como o respeitante à utilização de armamento nuclear. Se a dissuasão 
nuclear falhasse, as consequências seriam catastróficas o que permite ao dissuasor avaliar 
os limites legais com mais flexibilidade sem perder credibilidade (Brodie, 1958, pp.23-24).  
O objetivo geral a atingir com o trabalho é o seguinte: compreender como o Processo 
do Manual de Tallinn influencia a estratégia de dissuasão da NATO no ciberespaço.   
 
1 Por exemplo as declarações do representante de Cuba no do quinto GGE (Rodriguez, 2017). 




Para atingir este objetivo, é necessário compreender como o TMP afeta os fatores 
determinantes para a exequibilidade de uma estratégia de dissuasão no ciberespaço. Tal 
compreensão deve levar a um grau de conhecimento que permita melhorar a opção de 
dissuasão que, combinando elementos punitivos e defensivos, constitua uma estratégia de 
dissuasão eficaz no ciberespaço (Klimburg, 2012, pp. 81-86). 
Por forma a alcançar o objetivo geral, definimos os seguintes objetivos específicos: 
OE1: Determinar como o Processo do Manual de Tallinn afeta as componentes da 
dissuasão no ciberespaço.  
OE2: Determinar como o Processo do Manual de Tallinn afeta as opções de 
dissuasão no ciberespaço. 
Em consequência, de forma a atingirmos o nosso objetivo geral, e resolver o 
problema que enfrentamos, identificamos a seguinte pergunta de partida: 
Como é que o Processo do Manual de Tallinn influencia a dissuasão da NATO no 
ciberespaço? 
A pergunta de partida leva a duas perguntas derivadas: 
PD1 - Em que medida o Processo do Manual de Tallinn contribui para superar as 
dificuldades específicas suscitadas com a aplicação de doutrinas de dissuasão no 
ciberespaço? 
PD2 - Em que medida o Processo do Manual de Tallinn é compatível com a adoção 
de uma opção de dissuasão eficaz no ciberespaço? 
Para resolver o problema, adota-se um esquema de raciocínio hipotético dedutivo, 
assente numa metodologia de análise qualitativa e estratégia de estudo de caso, 
fundamentada em dados documentais. Com este fim, cria-se um corpus documental de 
fontes primárias que são analisadas com técnicas qualitativas de codificação aberta, com 
técnicas de análise relacional baseadas em grafos e com técnicas semiquantitativas de 
mineração de texto. 
A elaboração de hipóteses sólidas será indispensável para a construção do modelo 
teórico na primeira fase do processo hipotético-dedutivo a desenvolver. Para orientar 
inicialmente este processo, e cientes da importância de não cair em ideias preconcebidas, 
formulam-se as hipóteses provisórias que se seguem: 
HIP1 - Os efeitos do Processo do Manual de Tallinn são distintos a nível de cada 
dificuldade de dissuasão no ciberespaço.  
HIP2 - A compatibilidade do Processo do Manual de Tallinn com as opções de 
dissuasão no ciberespaço decorre do seu impacto sobre as dificuldades de dissuasão 




consideradas e da adoção de uma opção de dissuasão alinhada sinergicamente com os 
contributos que o Processo traz para ultrapassar cada dificuldade.  
O relatório de investigação está estruturado em três capítulos, iniciando-se com uma 
introdução e finalizando com as conclusões. Consta também uma parte pós-textual que 
inclui a bibliografia e os anexos e apêndices. 
O primeiro capítulo contextualiza o problema e fornece a base concetual e os 
fundamentos metodológicos. 
A parte analítica inclui-se nos dois capítulos seguintes. O Capítulo 2 aborda o estudo 
na dimensão prática do impacto que o TMP teve na estratégia de dissuasão no ciberespaço. 
O Capítulo 3 dedica-se à procura dos contributos do Processo para com una opção de 
dissuasão eficaz. A fundamentação teórica destes capítulos inclui-se no Anexo A e nos 
Apêndices A e B. 
O corpo do relatório finaliza com as conclusões.  
A bibliografia está classificada em função da tipologia de fontes empregada, segundo 
o seguinte esquema: 
− Metodologia da investigação 
− Monografias. 
− Trabalhos de investigação e artigos científicos e na imprensa especializada. 
− Textos oficiais, textos legais e outras fontes primárias escritas. 
− Corpus de fontes primárias da NATO codificadas e analisadas com R. 
− Entrevistas e declarações. 










1 Estado da arte, metodologia e conceitos estruturantes.  
1.1 Estado da arte 
A contextualização do trabalho obrigou a fazer uma profunda revisão da literatura 
nos dois domínios em que o trabalho se insere. Esta revisão foi complementada e orientada 
por três entrevistas exploratórias (Ágreda, 2017; Bascoy,2017 e Cubeiro, 2017) com as que 
se atingiram os domínios politico-estratégico, estratégico-operacional e jurídico. 
No domínio político-estratégico, devemos começar por salientar que a forma de os 
atores internacionais perceberem a utilidade do ciberespaço é muito diversa: espaço para as 
operações de informação, janela para a espionagem, mais um domínio das operações, entre 
muitos outros. Por outro lado, em termos evolutivos, é possível estarmos a assistir a um 
processo de recondução do ciberespaço ao controlo estatal, em linha com o que acontece 
no mundo físico. Neste processo de renacionalização, os Estados pretendem recuperar o 
espaço perdido como provedores de segurança. Outros, como a China, perseguem um 
horizonte mais distante, como o de construir o seu próprio ciberespaço (Ágreda, 2017). 
No subdomínio da dissuasão, reviram-se em primeiro lugar os clássicos da dissuasão 
de modo abrangente e por forma a determinar os conceitos estruturantes das teorias gerais 
da dissuasão. Cabe salientar aqui autores como Cimbala (1998, 2014 e 2016), 
Quackenbush (2011), Brodie (1958) e o prêmio Nobel Thomas C. Schelling (1966), entre 
outros. Este aspeto é muito relevante, pois a distorção que a dissuasão nuclear trouxe sobre 
um conceito tão antigo como a dissuasão tem colocado dúvidas sobre a exequibilidade da 
dissuasão no ciberespaço.  
Revistas as teorias gerais da dissuasão, abordou-se o estudo da dissuasão no 
ciberespaço, e, sendo certo que nos últimos anos se tem escrito muito sobre o assunto, 
Martin Libicki continua a ser, na perspetiva do autor, a referência fundamental neste tema, 
cujos trabalhos, convenientemente complementados com os de outros autores na matéria, 
permitem fazer uma adequada conceptualização de variáveis e indicadores para atender aos 
objetivos perseguidos por este trabalho. 
  
1.2 Modelo de análise. Metodologia 
O balanço final da revisão da literatura permitiu postular que o modelo de raciocínio 
hipotético-dedutivo seria o mais apropriado para este trabalho. Porém, o posicionamento 
ontológico de partida, próximo do construtivismo, e o posicionamento epistemológico 
próximo do interpretativismo (Matias et al., 2016, pp.16-20), levaram a adotar, depois de 




contextualizar o problema, o modelo postulado e uma estratégia científica de investigação 
qualitativa.  
A estratégia qualitativa apresentou-se mais adequada, por ser a empregue em todos 
os trabalhos analisados sobre este assunto, e pela necessidade de desenvolver um 
importante esforço de concetualização para refinar o modelo teórico no qual assentará o 
processo dedutivo.   
O desenho de pesquisa de estudo de caso é o que melhor viabiliza a consecução do 
objetivo estabelecido para este trabalho. Se analisarmos a definição de estudo de caso dada 
por Yin (2013) e Hijmans e Wester (2009), citados por Sampieri et.al (2014b, p.1) 
verificamos que se adequa ao objeto de estudo e aos objetivos da investigação. Assim, a 
evolução da estratégia de dissuasão da NATO sob a influência do TMP é suscetível de 
constituir um caso para estudar. Este desenho de pesquisa também é válido para a 
finalidade explicativa que perseguimos, uma vez que permitirá avaliar a solução do 
problema de investigação respondendo às seguintes questões: o quê? como? e porquê? 
(Saunders, Lewis e Thornhill, 2012, p.179).  
O estudo adota um horizonte temporal longitudinal determinado pela evolução no 
tempo do objeto de estudo. 
As técnicas empregues foram variadas, e algumas de elevada complexidade. Assim, 
para além da análise documental elementar de fontes secundárias, na análise do corpus de 
fontes primárias empregaram-se técnicas qualitativas mediante codificação aberta com a 
ferramenta RQDA (R Qualitative Data Analisys), técnicas de análise relacional baseadas 
em grafos com o pacote de software igraph para o ambiente R, e técnicas semiquantitativas 
de mineração de texto com o pacote de software tm também do ambiente R. 
As fontes selecionaram-se fundamentalmente de entre documentos oficiais da NATO 
e dos seus Estados membros, de documentos de caráter não oficial, mas considerados 
referências na matéria, bem como de documentos de caráter técnico e científico deste 
âmbito, obtidos em repositórios de acreditada reputação e preferivelmente de autores de 
prestígio na matéria em questão.   
Para a fase indutiva do percurso de investigação e para a análise na dimensão da 
prática internacional criou-se um corpus de fontes primárias integrado por documentos do 
repositório oficial da NATO na internet selecionados de acordo com os critérios seguintes: 
− Encontravam-se incluídos nas seguintes categorias: Press Releases, Speeches & 
transcripts e Oficial Texts; 




− Resultaram de uma pesquisa cuja primeira filtragem selecionou os documentos 
que incluíram no texto o termo cyber, e aqueles em que, pelo assunto abordado, 
seria previsível que esse termo aparecesse; 
− Resultaram de uma análise dos parágrafos selecionados e dos parágrafos 
adjacentes, incluindo no corpus os documentos que mereciam ser codificados. 
 
Tabela 1 - Número de documentos no corpus de fontes primárias por estádios de seleção 
 
Fonte: (Autor, 2019) 
 
Como se apresenta na Tabela 1, a aplicação deste critério a 8.158 documentos 
concluiu com a criação de um corpus de 165 documentos, referenciados no apartado 
“Corpus de fontes primárias da NATO codificadas e analisadas com R” da bibliografia.  
Em relação ao percurso da investigação, numa primeira fase, hipotética e indutiva, 
refinou-se o modelo teórico.  
Assim, partindo do quadro conceitual desenvolvido pelo mesmo autor (Bustelo, 
2017, Apd-A e Apd-B) seguiu-se um processo de codificação aberta de conceção 
emergente (Sampieri et.al., 2014a, p.476), guiado pela teoria, mas permitindo a introdução 
de novos códigos quando necessário e sem cair na preconceção de categorias, para a que 
nos poderia conduzir uma codificação axial. Este processo permitiu afinar o modelo 
teórico segundo o exposto no subcapítulo seguinte. 
Seguidamente, na fase de dedução e teste, procuraram-se relações e explicações 
(Saunders, Lewis e Thornhill 2012, p.580), na dimensão teórica e na dimensão da praxe 
internacional. Portanto, não se pretendeu neste trabalho testar as hipóteses por infirmação 
no sentido de Popper (1935, pp.9-16,57-73).  
 
TOTAL
Tipo .19MAY07 19may07-31dic09 31dic09-07mar13 07mar13-08feb17 08feb17-10may18
NATO_Press_Releases 1110 445 490 682 40 2767
NATO_Press_Releases_cyber 1 9 13 18 8 49
NATO_Press_Releases_cod 1 7 11 9 5 33
NATO_Press_Releases_Nao_dice_cyber_cod 1 0 0 0 0 1
NATO_Speeches 2610 412 491 719 263 4495
NATO_Speeches_cyber 28 74 90 218 124 534
NATO_Speeches_cod 2 22 21 41 37 123
NATO_Oficial_Texts 745 48 44 45 14 896
NATO_Oficial_Texts_Cyber 5 7 14 12 8 46




Número de documentos por periodo





Figura 1 – Modelo de análise. Metodologia. 
Fonte: (Autor, 2019) 
 
1.3 Modelo de análise. Conceitos. 
O estabelecimento da base conceitual da investigação não foi simples. O ponto de 
partida foi o esquema conceitual estabelecido pelo mesmo autor (Bustelo, 2017), sobre a 
base de uma profunda revisão da literatura, então para uma análise no plano puramente 
teórico. Naquele quadro conceitual era facilmente observável um elevado número de 
duplicidades na codificação e um elevado número de laços de realimentação entre 
conceitos, o que não levantava obstáculos de relevo para aquela tipologia de análise, mas 
podia tornar complexa demais a análise no plano de praxe das relações internacionais que 
se aborda neste trabalho. 
Em consequência, o modelo inicial foi simplificado mediante um processo indutivo 
enquadrado na fase hipotética da investigação, cuja discussão se inclui no Apêndice A. 
 





Figura 2 – Dendrograma: Análise de comunidades por modularidade da codificação inicial (Algoritmo Greedy). 
Fonte: (Autor, 2019) 
 
Uma vez efetuada a primeira codificação não exaustiva das fontes primárias 
analisadas (Tabela 1), procedeu-se à análise relacional de códigos mediante grafos2 com o 
pacote igraph do R. A característica mais relevante do resultado foi a baixa correlação da 
estrutura categorial de variáveis e indicadores com a estrutura modular das relações entre 
códigos determinada pelas relações de solapamento dos textos codificados (Figura 2).   
Depois de vários ciclos de refinamento da codificação, obteve-se um modelo mais 
simples passando de 52 para 36 indicadores no quadro teórico. A redução de códigos 
potenciais seria de 68 para 49. Contudo apenas se refletiam no plano prático 41 e 44 
códigos respetivamente. Para além desta simplificação, o novo esquema de codificação 
permitiu aplicar uma codificação exaustiva, sem afetar a análise prática. A estrutura 
 
2 O Apêndice D inclui o software que se desenvolveu com este fim. 




modular do novo esquema de codificação era mais clara e refletia melhor as grandes linhas 
teóricas da dissuasão (Figura 3).   
 
 
Figura 3 – Dendrograma: Análise de comunidades por modularidade da codificação final (Algoritmo Greedy). 
Fonte: (Autor, 2019). 
 
Como resultado deste processo indutivo de afinamento da base teórica, evidencia-se 
que, quem quiser manter a capacidade de dissuasão alargada no ciberespaço atuando de 
acordo com a legalidade internacional deve encontrar antes resposta às perguntas clássicas 
apresentadas na Figura 4.  
O afinamento destas respostas permite orquestrar, para os fins deste trabalho, os 
conceitos teóricos básicos sintetizados pelos estudiosos da dissuasão, tanto geral como 
específica do ciberespaço. Esta conceptualização constitui a base conceitual do estudo3, 
estruturada em três níveis: 
1. Conceitos estruturantes de primeiro nível: variáveis dependentes. 
 
3 O mapa conceitual está incluído no Apêndice C. 




2. Variáveis independentes e intervenientes: modulam os conceitos estruturantes 
de primeiro nível. 
3. Indicadores: facilitam a avaliação da evolução das variáveis.  
 
 
Figura 4 – Obtenção dos conceitos estruturantes e variáveis para uma estratégia de dissuasão eficaz. 
Fonte: (Autor, 2019) 
 
Os conceitos estruturantes de primeiro nível, apresentados a seguir, são constituídos 
pelo objetivo estratégico (a dissuasão no ciberespaço), e pelas opções estratégicas 
fundamentais para o atingir, resultantes da combinação de resiliência e retaliação potencial. 
Dissuasão: estratégia de prevenção da ação adversária pelo medo das consequências 
que, envolvendo necessariamente capacidades ou intenções militares, cria no adversário 
um estado de espírito, potencial ou real, decorrente de uma ameaça credível de ação 
contrária e de consequências inaceitáveis ou decorrente da perceção de que é impossível 
atingir qualquer ganho capaz de motivar a sua ação (Bustelo, 2017).  




Desta definição segue-se a necessidade de definir as duas modalidades básicas de 
dissuasão. 
Dissuasão por represália ou punitiva: estratégia de prevenção da ação adversária 
pela criação nele de uma expectativa de punição de custos superiores aos ganhos que possa 
prever. Esta estratégia não é capaz de impedir que o adversário obtenha o ganho decorrente 
do ataque, porque assenta na ameaça de punição, mas dissuade-o de atacar (Snyder, 1960, 
p. 163). 
Dissuasão por negação ou defensiva: estratégia de prevenção da ação adversária 
pela criação de uma perceção, pelo adversário, de que há uma capacidade credível para lhe 
negar qualquer ganho capaz de motivar a sua ação (Davis, 2014, p. 2). Aqui o papel da 
perceção é fulcral, ao contrário do verificado na definição originária de Snyder (1960, p. 
163). 
Opção de dissuasão: consiste na combinação de elementos dissuasórios adotada 
para um caso concreto. Uma estratégia de dissuasão eficaz deve combinar elementos 
dissuasórios punitivos e defensivos. 
Para valorar corretamente a dissuasão desde o ponto de vista da NATO devemos 
diferenciar a dissuasão alargada da dissuasão central, embora estas estejam estreitamente 
relacionadas (Snyder 1961 cit. por Quackenbush, 2011, p. 4): 
Dissuasão alargada: estratégia de prevenção da ação adversária cujo objetivo se 
alarga para defender os aliados. (Gray, 2003, p. 13) 
Dissuasão central: estratégia de prevenção da ação adversária cujo objetivo consiste 
em dissuadir um ataque direto contra o defensor, que normalmente se configura como um 
ataque sobre o seu espaço de soberania. (Gray, 2003, p. 13 e Quackenbush, 2011, p. 4)  
Por fim, se considerarmos o domínio das operações em que se há de desenvolver a 
estratégia, devemos definir: 
Dissuasão no ciberespaço: estratégia de prevenção da ação adversária no 
ciberespaço (Bustelo, 2017). 
Dos conceitos estruturantes expostos adotaremos as seguintes variáveis dependentes: 
− Dissuasão no ciberespaço; 
− Opção de dissuasão; 
que deverão ser sempre avaliadas em sintonia com o quadro conceitual apresentado 
neste subcapítulo. 
No segundo nível encontram-se as variáveis independentes e intervenientes. 




Observando novamente a Figura 4, podemos verificar que as respostas para as sete 
perguntas implícitas num problema de dissuasão com a premissa de legalidade são o ponto 
de partida para definir os elementos da estratégia. Elementos que apenas no caso de 
ultrapassar com êxito a filtragem de legitimidade e credibilidade poderão ser aplicados 
para atingir com sucesso o objetivo dissuasório desejado. 
As relações entre estes elementos, candidatos a variáveis independentes, permitem 
encontrar dependências causais entre alguns deles, o que obriga a introduzir variáveis 
intervenientes (Sampieri et.al, 2014, pp. 112, 113, 474) e sugere a aplicação da teoria de 
sistemas para abordar a análise. 
Porém, uma abordagem sistémica complicaria imoderadamente o estudo pelo que é 
necessário simplificar o modelo teórico (Calduch, 2014, pp.70-74), dentro do compatível 
com os objetivos da investigação. A estrutura de relações observável na Figura 4 apenas 
apresenta relações diretas, pelo que todos os ciclos de realimentação são positivos. 
Portanto, é possível afirmar sem risco de errar que o contributo positivo para qualquer 
elemento de dissuasão considerado será positivo para a variável dependente. Estamos então 
perante uma estrutura de círculos virtuosos múltiplos (Aracil e Gordillo, 2005, pp.33-38), 
cuja natureza teórica é instável, mas que na realidade sempre encontra uns limites 
estabilizadores, neste caso as filtragens de legitimidade e credibilidade. Em conclusão, é 
válido imputar a condição de variáveis independentes aos candidatos propostos, sendo o 
seu valor final reajustado, para maior exatidão, com a adição de contributos procedentes de 
outras variáveis, segundo o esquema da Figura 4. 
Adotamos as seguintes variáveis independentes: 
− Soberania: Atributo superior dos Estados, que se traduz no não reconhecimento 
de qualquer autoridade externa como superior à sua no interior do seu território. 
Inclui a capacidade de estabelecer relações com outros Estados. 
− Imputação: Atribuição de responsabilidade por um ato. No contexto deste 
trabalho, assenta no processo capaz de determinar a identidade e a localização do 
atacante original (atribuição perfeita), de um intermediário (atribuição imperfeita) 
ou de um responsável político (imputação política). 
− Cooperação: Ação de colaborar com diversos atores, não necessariamente 
Estados, que assente no princípio da soberania obedece ao princípio do consenso 
e tem subjacentes objetivos políticos. 




− Comunicação: Ação de transmitir, e o adversário assimilar, os limiares, a 
capacidade e a determinação de executar a ameaça dissuasória, abrindo a 
possibilidade de um confronto violento, mas sem fechar a porta à negociação 
− Sinalização: Conjunto de atitudes e atos que indicam ao adversário a nossa 
intenção, de forma a estabelecer um jogo colaborativo em que, mediante 
pequenos sinais alternativos, os adversários consigam coordenar um desvio 
progressivo da direção que os pode levar a ultrapassar o limiar desencadeante das 
hostilidades. 
− Capacidade: Disponibilidade de meios capazes de produzir um efeito 
desencorajador no adversário e factibilidade legal e, ou, política de os empregar. 
− Ambiguidade: Incerteza induzida no adversário para lhe dificultar a valoração 
do risco em relação ao benefício que pudesse obter. Contribui para a estabilidade 
garantindo uma faixa de segurança em torno dos limiares de represália. 
Adotamos as seguintes variáveis intervenientes e transversais: 
− Legitimidade: Atributo do poder e do seu exercício que assenta na crença de 
legalidade e de respeito pelos valores legais. 
− Credibilidade: Verosimilitude da intenção declarada e da determinação e 
firmeza para proteger um determinado interesse. 
A justificação teórica para a adoção destas variáveis, e a fundamentação para a 
determinação de indicadores, encontra-se em Bustelo, (2017, Apd-B), que se inclui no 
Anexo A. 
O mecanismo causal para determinar como o TMP influencia a estratégia de 
dissuasão da NATO no ciberespaço é o seguinte: o TMP altera o filtro de legitimidade e, 
portanto, modifica os limites aceitáveis e credíveis para os elementos constituintes da 
estratégia de dissuasão (variáveis independentes). A estratégia de dissuasão apenas se pode 
construir sem ultrapassar esses limites, que a condicionam. Em consequência, é suficiente 
medir a cota superior dos elementos de dissuasão legitimados. Mas tal medição não é 
simples, porque as variáveis consideradas são multifacetadas e cada faceta, doravante 
designada como indicador, deve ser avaliada individualmente. Estes indicadores 
constituem o terceiro nível do esquema conceitual e permitem operacionalizar as variáveis, 
partindo das noções teóricas sobre os problemas que apresenta a dissuasão no ciberespaço, 
para atribuir às variáveis o valor mais objetivo que for possível. No plano teórico, a 
medição categorial é a mais adequada para este objetivo. Assim, estabelecem-se as 
seguintes categorias: 




− Inaplicável: o filtro de legitimidade não permite empregar o elemento de 
dissuasão. 
− Restringido: o filtro de legitimidade coloca muitas dificuldades para empregar o 
elemento de dissuasão, pelo que só será possível empregá-lo de forma muito 
limitada. 
− Tolerante: embora o filtro de legitimidade coloque limitações relevantes, o 
elemento de dissuasão pode ser empregue com efeitos dissuasórios relevantes. 
− Irrestrito: o filtro de legitimidade não apresenta limitações relevantes para a 
aplicação do elemento de dissuasão.   




2 Evolução da dissuasão ao abrigo do Processo de Tallinn. Dimensão prática. 
Ao longo deste capítulo estuda-se a evolução da estratégia de dissuasão da NATO no 
ciberespaço em constante comparação com os três marcos principais do TMP. Não se trata 
de estabelecer uma relação causal, mas sim de verificar se existe uma certa correlação, 
entre a filtragem de legitimidade estabelecida no plano teórico e a implementação prática 
da estratégia de dissuasão da OTAN no ciberespaço.   
Portanto, o ponto de partida para abordar o estudo apresentado neste capítulo é a 
avaliação teórica dos elementos dissuasórios que podem ser incluídos numa estratégia 
dissuasória de legitimidade compatível com as teses dos manuais de Tallinn. A discussão 
destes assuntos e a atribuição de valores categoriais às variáveis independentes na 
dimensão teórica é apresentada no Apêndice B.  
2.1 Soberania e renacionalização do ciberespaço 
Em termos de soberania, a análise terminológica comparativa dos quatro períodos em 




Figura 5 – Soberania: análise terminológica comparativa dos quatro períodos4. 
Fonte: (Autor, 2019) 
 
4 As nuvens de análise comparativa refletem graficamente o resultado da análise semi-quantitativa dos 
termos empregues nos fragmentos de texto selecionados qualitativamente no corpus analisado.  
No cabeçalho indicam-se os períodos considerados, e o número de fragmentos de texto selecionados 
em cada período, também o número de termos significativos no total de fragmentos de cada período. 
Depois há duas nuvens de palavras, calculadas segundo o algoritmo do Apêndice E. Estas nuvens são 
em realidade mapas de frequências (no sentido matemático do termo). 
A nuvem da esquerda reflete a divergência terminológica entre períodos: O tamanho de um termo é 
maior quanto maior é o desvio da frequência de aparição desse termo no subgrupo em que se apresenta 
respeito à sua frequência de aparição no conjunto de subgrupos. A posição angular é determinada pelo 
subgrupo onde a frequência do termo é máxima. A cor facilita a leitura, identificando o subgrupo. 
A nuvem direita reflete os termos mais comuns em todos os períodos. O tamanho do termo é maior 
quanto mais frequente é o termo.  





Assim, antes do começo do TMP o papel da soberania na ciberdefesa era difuso e 
procurava-se o seu ajuste5. Esse papel era considerado “multinacional por definição” 
(Appathurai, 2007b) ou antes uma “responsabilidade nacional” para a qual a NATO teria 
de perfilar um modo de contribuir (Scheffer, 2008c). A primeira proposta significativa para 
aclarar este papel foi a de pré-delegação de autoridade na NATO segundo umas SROE 
concordadas (NATO, 2010a), afirmando assim implicitamente a soberania dos Estados no 
ciberespaço quase desde o começo do TMP.  
 
 
Figura 6 – Soberania: análise terminológica comparativa desde o começo do TMP até à cimeira de Bruxelas. 
Fonte: (Autor, 2019) 
 
Antes do começo do TMP, o vínculo territorial para aplicar a soberania no 
ciberespaço também não estava claro. O que estava claro era o facto de que a defesa da 
NATO demandava atuar além das fronteiras geográficas e no ciberespaço, o que se 
 
5 Retornando à figura 5, os termos “outlin” e “role” são muito pouco comuns no total do período 
analisado, o que se verifica ao observar que não aparecem na nuvem Termos comuns. Porém, estes termos 
são muito mais comuns na primeira etapa do período do que nas etapas seguintes, como se observa pelo seu 
tamanho e cor na nuvem Termos divergentes. Assim, aquela foi uma etapa de “delineamento de papeis” em 
que os termos empregues no contexto da soberania foram significativamente diferentes dos empregues nas 
três etapas seguintes (observe-se o grande tamanho dos termos nesta etapa em contraste com o tamanho 
pequeno e uniforme dos termos nas três etapas seguintes). 




apresentava como uma forma de tornar mais eficaz a defesa territorial clássica no processo 
de necessária transformação da NATO, e não como uma forma de ampliação da área de 
operações (Rasmussen, 2010f; Rasmussen, 2010g; NATO, 2010d). Contudo, o vínculo 
territorial do ciberespaço ainda estava indeterminado (Rasmussen, 2011b) e parecia quase 
não existir.  
A questão do controlo fronteiriço teve o seu período alto desde o começo do TMP até 
à publicação do TM, onde se abordaram as dificuldades técnicas para efetivar o controlo 
fronteiriço salientando o papel da cooperação e da NATO para as mitigar (Rasmussen, 
2010a; Rasmussen, 2010c) (Figura 6). A publicação do TM não envolveu uma vindicação 
imediata da soberania sobre o ciberespaço, e a assunção da difícil efetivação de um 
controlo fronteiriço eficaz começou a esboçar uma fronteira mais abrangente (Rasmussen, 
2013c), uma fronteira de segurança. Nas proximidades da Cimeira de Varsóvia, e da 
publicação do TM2, a NATO alargou o leque de ameaças desrespeitosas das fronteiras que 
mereciam a sua atenção e voltou a enfatizar a necessidade de projetar estabilidade para 
além das suas fronteiras (Stoltenberg, 2016b).  
Nos inícios do Processo também mereceram atenção as dificuldades de imputação 
decorrentes do papel de terceiros (Shea, 2010), mas seria depois da publicação do TM que 
se tornou mais explícita a responsabilidade nacional na segurança do ciberespaço e a 
necessidade de cooperação com o setor privado (Rasmussen, 2013c). O TM já apontara 
para a responsabilidade estatal pelos atos de terceiros. 
Em termos de compatibilidade das prerrogativas da soberania com a imputação, a 
abordagem inicial do problema como uma questão transnacional onde a cooperação era 
imprescindível (Appathurai, 2010; Rasmussen, 2010h) foi delineando a forma de 
ultrapassar as dificuldades de imputação inerentes à multiplicidade jurisdicional presente 
em quase todos os ciberincidentes. Contudo, foi na Cimeira de Bruxelas que a NATO 
explicitou a imputação como uma prerrogativa da soberania nacional (NATO, 2018d), o 
que, para além de ser coerente com a regra 1.10 do TM2, que não reconhece estas 
prerrogativas às organizações internacionais, habilita a NATO a intervir sem assumir o 
risco de imputar.  
Em termos de compatibilidade com a cooperação, a premissa da responsabilidade 
nacional da ciberdefesa não foi impedimento, quer para a procura permanente de formas de 
cooperação entre os membros da NATO, quer para a procura de vias para a NATO 
acrescentar o valor da ciberdefesa individual e coletiva. Sem renunciar à soberania de cada 
Estado, foram estabelecidos os mecanismos de cooperação e intercambio de informação 




em tempo real dentro da NATO e, segundo se anunciou pouco depois de publicado o TM2, 
também entre os centros de resposta da NATO e da UE (Stoltenberg, 2017g). Também 
seria depois da publicação do TM2 que se aprofundaria nas formas de os Estados 
exercerem a soberania colocando cibercapacidades sob controlo da Aliança, como 
acontece com outros tipos de capacidades (Stoltenberg, 2017l). Assim na Cimeira de 




Figura 7 – Soberania: evolução terminológica6 no quadro da dissuasão da NATO no ciberespaço. 
Fonte: (Autor, 2019) 
 
Em conclusão, observou-se uma clara evolução do conceito de aplicação da 
soberania no quadro da estratégia da NATO no ciberespaço, que se reflete com claridade 
na análise terminológica decorrente da codificação do corpus de fontes primárias analisado 
(Figura 7). 
Antes do começo do TMP, procurava-se encontrar o encaixe para os papéis da 
aliança e das nações frente a um problema de índole transnacional que ainda não era de 
grande interesse para a NATO. Na seguinte etapa, até à publicação do TM, a atenção 
focou-se no papel da Aliança frente aos ciberataques, na defesa territorial, nas fronteiras 
estatais e na fronteira de segurança. Depois da publicação do TM as responsabilidades 
 
6 Cada nuvem de palavras reflete os temas (termos significativos) mais abordados em cada período. 
Quanto maior é a frequência de um termo, maior é o seu tamanho na nuvem. As nuvens são calculadas com o 
algoritmo do Apêndice E. No cabeçalho de cada nuvem indica-se o número de fragmentos selecionados 
qualitativamente para cada período no corpus analisado.  




nacionais na resposta frente aos ciberataques começaram a ganhar peso para atingir um 
papel fulcral depois da publicação do TM2, o que vem a confirmar a tendência para a 
renacionalização do ciberespaço que apontava Ágreda (2017). 
2.2 A imputação na prática 
A análise terminológica comparativa inicial (Figura 8) revela três aspetos 
importantes: uma notável focalização no conceito de ataque desde o começo do TMP até à 
publicação do TM, a identificação de um sujeito passivo da dissuasão depois da publicação 
do TM e a generalização, depois da publicação do TM2, de um novo conceito que reforça a 
imputação: “hybrid”.  
 
 
Figura 8 – Imputação: análise terminológica comparativa dos quatro períodos. 
Fonte: (Autor, 2019) 
 
O problema da imputação técnica e das interferências de terceiras partes foi abordado 
desde o começo do TMP (Shea, 2010), bem como a cooperação como caminho para 
ultrapassar os problemas de imputação técnica (Rasmussen, 2010d). Contudo, foi no ano 
da publicação do TM que se firmou o MoU do Multinational Cyber Defence Capability 
Development, que melhorou notavelmente os mecanismos de cooperação técnica (NATO, 
2014a), contribuindo para ultrapassar algumas dificuldades de imputação. Também foi 
depois de publicado o TM que a NATO explicitou a determinação de atuar ainda em casos 
de imputação técnica imperfeita (Stoltenberg, 2015c). Já próximo da publicação do TM2, 
começou a contextualizar-se o problema ciber na guerra híbrida (Stoltenberg, 2016a), um 
contributo adicional para ultrapassar a imputação técnica imperfeita. Contudo, foi após a 




publicação do TM2 que se generalizou a contextualização da questão ciber no domínio da 
guerra híbrida (Figura 9). 
 
 
Figura 9 – Imputação: em torno da publicação do TM2. 
Fonte: (Autor, 2019) 
 
Assim, ao longo do processo foram-se estabelecendo os fundamentos para a 
imputação política. 
A observação da Figura 10, levanta a questão de porque o termo attack atinge uma 
relevância tão elevada no corpus documental analisado depois de começado o TMP, 
quando apenas aparece nos dois anos mais próximos aos ciberataques a Estônia. Em todo o 
período próximo aos ciberataques7 nenhum documento do corpus fez referência ao assunto 
na que se possa perceber alguma imputação dos ataques. O assunto ciber nem sequer se 
menciona na NATO statement on Estónia, (NATO, 2007a) e, quando questionada, a NATO 
elude responder (Appathurai, 2007a.). Fala-se nas caraterísticas dos ataques, mas não nas 
do atacante; fala-se da Rússia, mas sem a relacionar com os ciberataques (Appathurai, 
2007b; Scheffer, 2007). Parece inexistente qualquer capacidade de imputação, nem sequer 
política. A questão muda subtilmente no caso da Geórgia, onde a NATO explicita, antes de 
os ciberataques terem finalizado, que contribuirá a esclarece-los (Scheffer, 2008g), mas 
 
7 Ocorridos entre 27/04/2007 e18/05/2007 (Artiles, 2010, p.178) 




não se aprecia imputação alguma. Era necessário o debate sobre o que e como imputar, e o 
TMP alimentaria o debate. 
 
 
Figura 10 – Imputação: em torno do começo do TMP. 
Fonte: (Autor, 2019) 
 
Assim, foi depois de publicado o TM que apareceu no corpus analisado a primeira 
(Breedlove, 2014) de muitas imputações políticas a um Estado, Rússia (Figura 11). Na 
época do TM2, e do Hybrid COE, a imputação política continua, reforçada e 
contextualizada no quadro da guerra híbrida: “First on the Russian … they are also active 
in cyber hybrid threats and actions against NATO Allied countries.” (Stoltenberg, 2017d).  
Contra a estratégia híbrida de combinar agressões de distinta natureza que permite 
manter ao agressor um nível de negação elevado (Stoltenberg, 2017i), caso as agressões se 
considerem isoladamente, cabe a contextualização como instrumento para reforçar a 
imputação. Contudo, a imputação política mostra uma debilidade, serve para imputar 
atitudes agressivas globais que justificariam algumas respostas, mas falha para imputar 
ciberataques concretos, por exemplo o ciberataque à Letônia, coincidente com o Russia 
Zapad 2017 Exercise, ou os ciberataques às unidades alemãs na Lituânia (Stoltenberg, 
2017i). Trata-se de imputar padrões de comportamento (Stoltenberg, 2018c; Stoltenberg, 
J., 2018d), não ciberataques concretos. O caráter indireto da imputação política também 




não foi ultrapassado (Stoltenberg, 2017l). É um aliado que imputa e a NATO que aceita a 
imputação (NATO, 2018a; Stoltenberg e Johnson, 2018).  
Finalmente, na cimeira de Bruxelas consolidou-se a posição de a imputação ser uma 
faculdade soberana de cada Estado aliado (NATO, 2018d), o que traz a vantagem de 
reduzir o desgaste político da NATO ao mesmo tempo que a legitima para responder. 
 
 
Figura 11 – Imputação: em torno da publicação do TM. 
Fonte: (Autor, 2019) 
 
A dificuldade de imputação facilita um elevadíssimo número de ciberataques de 
baixo nível, “a new form of permanent, low-level warfare” (Rasmussen, A.F., 2010e) que 
levou a NATO a procurar uma solução unificada ao problema desde os ciberataques à 
Estónia. Isto, unido à dificuldade prática de imputação aos Estados de atividades 
desenvolvidas por atores presumivelmente baixo o seu controlo, mantém alta a 
instabilidade no ciberespaço. (NATO, 2018a) 
No começo do TMP a questão dos limiares de imputação no ciberespaço era 
inaplicável. Falava-se em “suicídio político” caso se abrisse o debate sobre a aplicação do 
Artigo 5 fora do contexto tradicional, em reinterpretar o Artigo 4 ou em orientar o assunto 
ciber pela via das sanções económicas (Wijk, 2009). Mas pouco depois de começado o 
TMP a questão dos limiares de imputação tinha progredido. Já se considerava a 
possibilidade de imputar ciberataques por cima do limiar de aplicação do Artigo 5 (NATO, 




2010a) e se afirmava deles que “they can reach a threshold that threatens national and 
Euro-Atlantic prosperity, security and stability” (NATO, 2010d; Rasmussen, 2010f). 
Ainda assim, o primeiro documento do nosso corpus que faz referência a ciberataques na 
escala de “ataques armados” é três meses posterior à publicação do TM (Vershbow, 2013).  
O limiar do Artigo 5 seria estabelecido pela NATO explicita e oficialmente na 
Cimeira de Gales (NATO, 2014b). 
Contudo, a indefinição dos limiares mais baixos obriga a um labor de comunicação 
importante que sensibilize a comunidade internacional para aceitar respostas neste contexto 
confuso de imputação. 
 
 
Figura 12 – Imputação: evolução terminológica no quadro da dissuasão da NATO no ciberespaço. 
Fonte: (Autor, 2019) 
 
Na análise da evolução terminológica (Figura 12) é facilmente apreciável a grande 
diversidade terminológica que reflete o período exploratório em que se encontrava a 
NATO antes de o TMP começar. Era urgente encontrar uma solução para os problemas da 
imputação no ciberespaço. Começado o processo, o foco colocou-se no “que imputar”. O 
TM trouxe muita luz ao assunto e abriu o caminho para a imputação política, que se 
começou a materializar sobre a Rússia. A necessidade de contextualização e de adicionar 
elementos de prova complementares a este tipo de imputação foi-se reforçando à medida 
em que evoluía o conhecimento das estratégias hibridas e se aproximava a publicação do 
TM2. Já na última etapa intensificaram-se as mensagens de imputação política à Rússia 
contextualizadas na estratégia hibrida que se lhe imputa.  
 






Figura 13 – Imputação: análise terminológica comparativa dos quatro períodos. 
Fonte: (Autor, 2019) 
 
No começo do processo a capacidade de ameaça era mínima (Shea, 2010) e não foi 
até à Cimeira de Gales que se materializou a capacidade de ameaçar com a invocação do 
artigo 5 (NATO, 2014b). A mensagem de que os ciberataques podem ativar a defesa 
coletiva foi persistente desde esse momento. 
Em termos gerais, em todo o corpus, a ameaça do uso da força ou outras respostas 
não é explicita, nem orientada a um ator concreto, é apresentada como a resposta contra 
uma ameaça. Ainda depois de publicado o TM2, é mais comunicação do que ameaça 
(Stoltenberg, 2018d). 
Em 2002 encontra-se a primeira referência explícita à quarta dimensão da guerra, a 
ciberguerra, e à necessidade de desenvolver capacidades para a ciberguerra no lado 
europeu da NATO (Naumann, 2002), embora haja documentos anteriores a considerar a 
ameaça de ciberguerra, por exemplo (Robertson, 2002). Contudo, seria poucos meses 
depois de publicado o TM que a NATO anunciava a capacidade operativa plena (FOC) das 
suas equipas de resposta ciber (Rasmussen, 2013c). 
Porém, o passo adiante mais salientável no fortalecimento da capacidade de resposta 
no ciberespaço foi o seu reconhecimento como um domínio das operações, na Cimeira de 
Varsóvia (Stoltenberg, 2016b; Stoltenberg, 2016c). A consequência foi a atualização do 




artigo 5, sem o reescrever, e a integração da dimensão ciber do conflito em igualdade de 
condições que as restantes (Stoltenberg, 2016j). Contudo, o primeiro reconhecimento pela 
NATO do emprego de ciberarmas ofensivas pelos seus membros que aparece no corpus é 
posterior à publicação do TM2 (Stoltenberg, 2017m), e foram empregues contra atores não 
estatais. A mesma conferência de imprensa serve para explicitar que a NATO empregará 
capacidades nacionais, baixo controlo nacional, para responder ofensivamente, para 
afirmar que os aliados da NATO já têm empregado com êxito estas capacidades e para 
anunciar que a NATO concorda a criação dum Centro de Ciber Operações na sua estrutura 
de comando. Para além das capacidades nacionais, a NATO contribui acrescentando outros 
valores como tecnologia, exercícios ou equipas de resposta a incidentes (Stoltenberg e 
Trudeau, 2018).  
É de salientar, por quanto envolve de normalização das ciberoperações, o debate 
sobre a possibilidade de responder no ciberespaço a ilícitos cometidos no domínio físico e 
atribuídos apenas politicamente (Stoltenberg, 2018c). 
Uma das vantagens da imputação política era a preservação de cibercapacidades 
próprias, pela desnecessidade de revelar as técnicas forenses. Esta será a única via de 
preservação de capacidades detetável no corpus, pois de se explicitar o emprego de 
cibercapacidades adiantadas ou ocultas em sistemas adversários, perderiam de imediato o 
seu valor, para além de colocar o proprietário em situação controvertida. 
A capacidade de responder por debaixo do limiar do uso da força foi demonstrada 
desde antes do começo do TMP, embora apresentada como resposta a um padrão de 
comportamento inapropriado, sem concretizar em ciberataques e com medidas de alcance 
muito limitado. Foi o caso da suspensão de atividades ordinárias do NATO-Russia Council 
(NRC) em agosto de 2008 (NATO, 2008b). A necessidade de aplicar respostas coletivas, 
mas não militares, frente às novas ameaças foi abordado no processo de elaboração do 
Conceito Estratégico de 2010 (Scheffer, J.H., 2009). Naquela altura o Artigo 4 do Tratado 
de Washington apresentava-se como possível forma de resposta frente a agressões por 
debaixo do limiar da força e como via para ultrapassar as dificuldades que então 
apresentava o debate na aplicabilidade do Artigo 5 (Wijk, 2009). O objetivo era atingir 
uma capacidade de resposta em todo o espectro da crise (Rasmussen, 2010g).  
A publicação do TM clarificou a questão dos limiares no plano teórico, e embora 
tenham sido aplicadas medidas de retorção mais intensas8, estas não se tinham orientado a 
 
8 Sanções económicas, restrições ao comercio de armas e material de duplo uso, etc. 




ilícitos concretos no ciberespaço, senão a um padrão de comportamento global (NATO, 
2014b). A necessidade de treinar o nível político para decidir sobre este nível de baixa 
intensidade era evidente (Stoltenberg, 2015c), o que enlaça com o segundo pilar do TMP. 
Depois da publicação do TM2 a melhora da segurança e da resiliência continuaram a 
avaliar-se como a capacidade mais eficaz contra as formas brandas de agressão 
(Stoltenberg, 2018i). A novidade mais salientável foi a criação de uma nova capacidade, os 
“counter-hybrid support teams” (Stoltenberg, 2018k). 
Por outro lado, a capacidade de comunicação estratégica, é uma importante via de 
resposta para elevar os custos do adversário em estratégias de tipo defensivo. É possível 
encontrar exemplos antes de começado o TMP (Shea, 2010), em relação à China. Contudo, 
seria depois do começo do processo que se explicitaram os riscos e ameaças que 
demandavam uma capacidade de resposta apropriada no domínio da informação (NATO, 
2010a). Todavia, era necessário vindicar os princípios democráticos no ciberespaço, e 
convencer a muitos aliados do potencial das redes sociais (Babst, 2011). A necessidade de 
reforçar estas capacidades aumentou com a generalização das estratégias híbridas (NATO, 
2014b). Depois de publicado o TM, o mecanismo continuou a ser o mesmo, evidenciar a 
atitude ofensiva e deslegitima do adversário, ao mesmo tempo que se destacava a eficácia 
própria autolimitada à defesa (Stoltenberg e Mikser, 2014).  
Não se trata de combater a propaganda com propaganda, mas sim com dados certos 
(Stoltenberg, 2017i; Stoltenberg, 2017j). A legitimação do discurso próprio revela-se 
fulcral e a liberdade de discurso, apresentada como prova de veracidade, reforça a 
capacidade de comunicação de aqueles que a permitem frente aos que não (Stoltenberg, 
2018i). Uma das vantagens práticas desta capacidade é que permite responder assentando 
as mensagens na imputação política indireta (Stoltenberg, 2017l). 
A capacidade de resposta sub-rosa, é abordada escassamente no corpus, e não será 
até ao terceiro período em estudo que se explicite por primeira vez (NATO, 2016a) para 
enquadrá-la rapidamente na guerra híbrida (Stoltenberg, 2016e). Todavia, apenas se aborda 
como ameaça e não como capacidade de resposta. 
Por fim, como era previsível, segundo a análise teórica, a questão do desarme e 
verificação nem sequer foi abordada desde pouco depois de começado o TMP (Shea, 
2010). 
 





Figura 14 – Capacidade: evolução terminológica no quadro da dissuasão da NATO no ciberespaço. 
Fonte: (Autor, 2019) 
 
Se nos parágrafos anteriores foram abordados os indicadores referentes à capacidade 
de resposta, na Figura 14 evidencia-se o papel fulcral da capacidade de defesa em todo o 
período. É de salientar que depois da publicação do TM o debate sobre como empregar as 
capacidades começou a ganhar intensidade, primeiro para determinar como a NATO podia 
adicionar valor às capacidades dos aliados, e depois para determinar a forma de emprego 
das capacidades nacionais. Assim, depois de publicado o TM2, ficou esclarecido que as 
capacidades ofensivas disponíveis seriam as dos Estados membros, sob controlo nacional, 
e aprovou-se a criação de um Centro de Ciber Operações para integrar estas capacidades 
nos diferentes níveis de planeamento e operações da NATO (Stoltenberg, 2017m).  
2.4 Ambiguidade 
A ambiguidade é a primeira variável para a que não foi possível encontrar evidências 
textuais no primeiro período em estudo. A análise comparativa inicial dos três períodos 
restantes (Figura 15), revela com claridade a ambiguidade em torno à aplicabilidade do 
Artigo 5 no período prévio à publicação do TM, totalmente atenuada nos dois períodos 
restantes. Contudo, esta ambiguidade enquadra-se melhor no intenso debate aberto em 
relação ao assunto, do que na ambiguidade planificada como elemento constituinte de uma 
estratégia de dissuasão. A questão jurídica não estava esclarecida, mas esta debilidade não 
podia ser reconhecida (Appathurai, 2010), e falava-se em “ambiguidade construtiva” como 
uma das grandes fortalezas do Artigo 5, assente em que os adversários nunca conhecessem 
exatamente a posição do limiar (Rasmussen, 2010g). Esclarecida a questão jurídica, e 




declarada pela NATO a aplicabilidade do Artigo 5, conserva-se a ambiguidade ao ligá-la à 
decisão, caso a caso, do Conselho do Atlântico Norte (NAC) (NATO, 2014b). 
 
 
Figura 15 – Ambiguidade: análise terminológica comparativa desde o começo do TMP. 
Fonte: (Autor, 2019) 
 
Depois de publicado o TM, a ambiguidade é explicita e intencional, mas está ligada 
às mensagens de proporcionalidade necessárias para a estabilidade (Stoltenberg, 2015c; 
Vershbow, 2016a). 
Quando três meses depois de publicado o TM se anunciava a proximidade da FOC 
das ciber equipas de resposta rápida, o anúncio aparecia ligado a uma ambiguidade quase 
surpreendente em relação a qual seria a forma de empregar esta e outras capacidades 
(Rasmussen, 2013c). Esta ambiguidade dificilmente pode ser compreendida fora de um 
contexto dissuasório de negação a potenciais adversários dos dados necessários para 
avaliar os custos.  
 A ambiguidade em relação às formas de resposta continua explicita ao mesmo 
tempo que se afirma estar a responder com contundência (Stoltenberg e Mikser, 2014). A 
negação de informação quanto à forma em que se está a responder aos ciberataques é 
deliberada e explícita (NATO, 2015b). 
Na medida em que o processo se aproxima à publicação do TM2 o enquadramento 
das respostas no contexto da luta contra as estratégias híbridas torna desnecessária 




qualquer explicação adicional quanto ao grande leque de capacidades de respostas 
disponíveis (Vershbow, 2016a). Ainda mais, a estratégia de dissuasão da NATO apresenta-
se assente sobre todas as suas capacidades, sem diferenciar estratégias de dissuasão 
sectorial. Assim inclui capacidades convencionais, contra a guerra híbrida, ciber e 
resolutivas, incluídas as nucleares.  (Stoltenberg, J., 2016f).  
 
 
Figura 16 – Ambiguidade: análise terminológica em torno do TM2. 
Fonte: (Autor, 2019) 
 
A contextualização na guerra híbrida ainda acrescenta mais ambiguidade quanto à 
natureza da resposta, tendo como exemplo a Nato Response Force (Stoltenberg e 
Mogherini, 2015), ou o subtil vínculo entre ciber e presença avançada percetível, em 
palavras de Stoltenberg (2017i). Aliás, não se trata apenas de ser ambíguo quanto a qual 
será a capacidade com que se responderá, trata-se de responder com muitas medidas ao 
mesmo tempo (Stoltenberg, 2017j). Isto contribui adicionalmente para ultrapassar os 
efeitos secundários negativos da imputação política, de algumas respostas ciber, da 
preservação das capacidades forenses e da monitorização, entre outros. Contudo, foi depois 
do exercício de ambiguidade exposto que se acordaram o enquadramento e os princípios 
para a integração de cibercapacidades nas missões e operações da NATO (Stoltenberg, J., 
2017m), nove meses depois de publicado o TM2 (Figura 16). Ora bem, quando se pergunta 
expressamente se serão empregues ciber efeitos no quadro da presença avançada, a 




ambiguidade ressurge da mão da proporcionalidade e do respeito pelo Direito Internacional 
(Stoltenberg, 2017m). O mesmo acontece com a estrutura de comando sob a qual se 
articularão as capacidades, uma vez que o conceito geral não impede outras estruturas 
(NATO, 2018a), o que é muito relevante em relação à possível imputação de 
responsabilidades a quem aporta as capacidades de resposta.  
A ambiguidade também se exercita quando se anunciam respostas com múltiplas 
medidas, não nomeadas, e vinculadas à imputação política indireta, “We responded when 
Russia used hybrid tactics in Crimea, we are responding when we see cyber-attacks and 
we are responding in many different ways.” (Stoltenberg, 2018c).  
Enfim, como explicita Stoltenberg (2018f), a NATO mantém a definição dos limiares 
e a natureza da resposta propositadamente difusas, respeitando os princípios de contenção 
e o Direito Internacional. Mas, como se declarou em Varsóvia, afirmando a determinação 
de utilizar todo o seu leque de capacidades contra as ciber ameaças (NATO, 2018d.). 
Em concordância com a exigência de contiguidade na resposta aos ciberataques, 
decorrente da aplicação dos Manuais, não foi possível encontrar no corpus elementos 
relevantes de ambiguidade em termos de tempo.   
Os elementos de ambiguidade quanto à origem geográfica são pouco frequentes, mas 
existem em relação à atuação das equipas de resposta desde as suas bases, em situações 
reais e exercícios. 
 
 
Figura 17 – Ambiguidade: evolução terminológica no quadro da dissuasão da NATO no ciberespaço. 
Fonte: (Autor, 2019) 
 




Na Figura 17 observam-se mais uma vez o debate e a ambiguidade em torno à 
aplicabilidade do Artigo 5. Aclarado o assunto, depois de publicado o TM, a ambiguidade 
focaliza-se nas capacidades de resposta e na desnecessidade de responder em espécie. À 
medida em que nos aproximamos do último período em estudo a ambiguidade 
contextualiza-se no cenário da resposta contra a guerra híbrida, à desnecessidade de 
responder em espécie adiciona-se a determinação de responder com pacotes integrados por 
capacidades de distinta natureza. Já na última etapa do período analisado, a ambiguidade 
amplia-se ao enquadramento e controlo das cibercapacidades a integrar nas operações da 
NATO, e, portanto, reflete-se na listagem de capacidades que os aliados disponibilizarão. 
2.5 Cooperação 
A estratégia de cooperação para a dissuasão evoluiu no período em estudo, não isenta 
da influência de elementos do panorama internacional estranhos ao objeto de estudo. 
Assim, evoluiu-se de um cenário em que se procurava aproximação à Rússia, e cooperação 
também em ciber (Robertson, 2002), a um cenário em que a Rússia é identificada como 
ameaça, embora sem fechar as portas a uma aproximação, sob condição da mudança de 
atitude (Figura 18).  
 
 
Figura 18 – Cooperação: análise terminológica comparativa dos quatro períodos. 
Fonte: (Autor, 2019) 
 
O desenvolvimento da NATO Network Enabled Capability (NATO,2006b) constituiu 
um dos primeiros exemplos de contribuição para a dissuasão alargada na perspetiva 
técnica, e também um exemplo de contributo para a imputação técnica prévio ao TMP. 




Contudo os ciberataques à Estónia não tardariam em revelar a insuficiência destas medidas 
técnicas para resolver um problema estratégico. O silêncio em relação à ciber ofensiva em 
plena crise (NATO, 2007a), e as respostas elusivas (Appathurai, 2007a), eram 
paradigmáticos da necessidade de abordar um processo que permitisse estender ao 
ciberespaço o valor dissuasório do Artigo 5.  Meses depois dos ciberataques a indefinição 
em relação à dissuasão alargada perdurava e, embora se apreciassem progressos na 
cooperação para a capacidade (Appathurai, 2007c; Scheffer, 2008c), era necessária a 
discussão jurídica. A necessidade de efetivar a defesa coletiva no ciberespaço, e o risco de 
não o fazer, tardaria quase um ano em se explicitar (Scheffer, 2008d), enquanto se 
procuravam formas de cooperação alternativas, económica, politica, e talvez militar 
(Scheffer, 2008e). Contudo, os eixos da nova política ciber anunciados na Cimeira de 
Bucareste, ainda abordavam a cooperação para a dissuasão alargada numa perspetiva muito 
limitada (NATO, 2008a).  
 
 
Figura 19 – Ambiguidade: análise terminológica em torno do começo do TMP. 
Fonte: (Autor, 2019) 
 
Iniciada quase em simultâneo com o TMP, a revisão do conceito estratégico incluía 
entre os seus objetivos fornecer uma nova interpretação da defesa coletiva (Scheffer, 
2009). Contudo, seria na Cimeira de Gales, com o TM publicado, que se declararia o 
caráter fulcral da ciberdefesa na defesa coletiva e a aplicabilidade do Artigo 5 no 
ciberespaço (NATO, 2014b). 




A procura da cooperação dentro da Aliança, com outras organizações internacionais 
e outros contribuidores relevantes para fornecer defesa e resiliência comum contra riscos e 
ameaças compartidos (Panizzi, 2011) é totalmente congruente com o conceito de segurança 
interdependente. 
A cooperação técnica com a Estónia (Appathurai, 2007a), a Geórgia sob coordenação 
da NATO-Georgia Commission (Scheffer, 2008i) e a Ucrânia no quadro da NATO-Ukraine 
Commission (NATO, 2008c) iriam constituindo o quadro de cooperação da NATO com 
países parceiros (NATO, 2009b), ultrapassando a simples cooperação para a capacidade. 
Este quadro de cooperação abrangeu outras organizações como a UE (Rasmussen, 2010f) e 
de outros Estados situados muito longe do espaço euro-atlântico: Austrália, Nova Zelândia, 
Japão, Coreia do Sul… (Rasmussen, 2010e). Também não se podem omitir os esforços da 
NATO por incluir a Rússia no espaço de segurança euro-atlântico principalmente através 
do NATO-Rússia Council, ainda depois das crises da Estónia e da Geórgia (NATO, 2010a).  
 
 
Figura 20 – Cooperação: análise terminológica em torno do TM. 
Fonte: (Autor, 2019) 
 
Contudo, no caminho para a Cimeira de Varsóvia a abrangência da segurança 
interdependente, estava a expandir-se na procura da resiliência geral contextualizada na 
luta contra as estratégias híbridas (Stoltenberg, 2015a). A persistência da Rússia nas suas 
estratégias ameaçava com deixá-la definitivamente fora da fronteira de segurança 
(Vershbow, 2016b), e obrigava a reforçar esta fronteira para leste (Vershbow, 2016c; 




Vershbow, 2016d). Nos meses anteriores à Cimeira de Varsóvia, a NATO atingiria mais 
acordos de cooperação em ciber do que em toda a década anterior (Stoltenberg, 2016c), e 
antes de terminado o ano estreitar-se-ia ainda mais a cooperação com a UE (NATO, 
2016h; NATO, 2017a). No início de 2018 seriam mais de quarenta as parcerias entre a 
NATO e os Estados não membros (NATO, 2018a).  
Na Cimeira de Chicago continuou a explicitar-se a vontade de cooperação com 
Estados e organizações (NATO, 2012e), enquanto o NRC continuou a contribuir para a 
estabilidade, ao constituir um foro para evitar mal-entendidos e mitigar as interferências de 
terceiras partes (NATO, 2012d). A segurança interdependente continuou a ser fulcral: 
“Cyber-defence is only as effective as the weakest link in the chain. By working together, 
we strengthen the chain” (Rasmussen, 2013c). 
Falando noutros atores relevantes, a  importância da cooperação com o setor privado 
e a aplicação de conceitos de segurança interdependente começou a evidenciar-se já na 
altura do começo do TMP (Rasmussen, 2009), seria reforçado com a política de 
ciberdefesa de 2014 (Rasmussen, 2014a) (Figura 18), e continuaria posteriormente 
consolidando iniciativas como a NATO Industry Cyber Partnership9 (NATO, 2016f). 
Em relação à imputação, a NATO assumiu a sua responsabilidade na contribuição 
para a cooperação internacional, necessária para ultrapassar os problemas decorrentes da 
transnacionalidade do ciberespaço (Rasmussen, 2010a; Rasmussen, 2010c). Os primeiros 
contributos assentaram na melhoria das capacidades de detecção (NATO, 2010a), 
intercambio de informação e consciência situacional (NATO, 2010d; NATO, 2010e). 
Assim, os contributos para a imputação técnica foram acrescentando-se durante todo o 
processo (Stoltenberg, 2017g), mas não seria quase até à publicação do TM2 que se 
começaram a evidenciar contributos para a imputação política (Stoltenberg e Mogherini, 
2016). 
Os contributos da cooperação para a capacidade evidenciam-se desde antes do TMP, 
também se evidencia a importância das capacidades para uma cooperação apropriada 
(Naumann, 2002).  
Em 2010 já se falava em desenvolvimento de capacidades para a deteção e dissuasão 
efetiva (NATO, 2010a). Contudo, a politica de ciberdefesa de 2011 trouxe contributos 
como a gestão centralizada, a inclusão de ciberdefesa no ciclo de planeamento da NATO10, 
 
9 Iniciada em 2014 (Gottemoeller, 2017b) 
10 Efetivada em 2013 (NATO, 2014a) 




a coordenação para acrescentar a resiliência, a possibilidade de destacar NATO's Rapid 
Reaction Teams em apoio de aliados individuais e a melhora da instrução e adestramento 
principalmente através do CCD COE  (NATO, 2012c), aspeto onde o TMP se tornou 
fulcral. Mas a forma de empregar estas capacidades não estava clara e a NATO evitava 
responder às questões mais complexas (Rasmussen, 2012b), algumas das quais não seriam 
abordadas até ao TM2 (Regra 18).  
Da nova política de ciberdefesa de 2014, já posterior ao TM, para além da inclusão 
da ciberdefesa no núcleo da defesa coletiva, destacava-se a melhoria das linhas de ação da 
de 2011 e o fortalecimento de aspetos como a cooperação com o setor privado11 
(Rasmussen, 2014a). Da nova política também se destacava que refletia uma abordagem 
internacional mais ampla para a questão da ciberdefesa (NATO, 2015a), o que, embora não 
se explicitasse, é de difícil compreensão se não se consideram os logros atingidos pelo 
TMP nessa altura. 
 
 
Figura 21 – Cooperação: análise terminológica em torno do TM2. 
Fonte: (Autor, 2019) 
 
Depois de publicado o TM, o foco das capacidades continuava a centrar-se em 
garantir a fortaleza de cada elo da cadeia de ciberdefesa (Rasmussen, 2013e). A segurança 
interdependente importava e na Cimeira de Varsóvia confirmava-se que o maior contributo 
 
11 Materializado em iniciativas como o Framework for NATO-Industry Engagement (Vershbow, 2014) 




de cada aliado para a resiliência comum consistia em acrescentar a sua própria resiliência. 
A NATO acrescentaria valências adicionais (NATO, 2016f). 
A atualização do NATO Cyber Defence Plan e a definição da folha de rota para a 
implementação do ciberespaço como domínio, quase coincidentes com a publicação do 
TM2, são fulcrais para a partilha de informação e o desenvolvimento de capacidades 
(Stoltenberg, 2017a). Contudo, só se fala em capacidades defensivas. A resiliência é 
fulcral, mas agora, o esforço e a cooperação para abranger as ameaças híbridas são intensos 
(Stoltenberg e Mogherini, 2017). Neste contexto é necessário coordenar os esforços 
nacionais, da NATO e da UE (Stoltenberg, 2017i), doutras organizações internacionais e 
também da indústria (Gottemoeller, 2017b). Para além dos contributos para a resiliência, o 
modelo de integração de capacidade ciber finalmente adotado foi o mesmo que para as 
capacidades nos outros domínios: propriedade nacional e participação em missões da 
NATO quando concordado (Stoltenberg, 2017l). A criação do Cyber Operations Centre na 
NATO Command Structure será fulcral para a integração de umas capacidades sobre as que 
as nações mantêm a propriedade e o controlo (Stoltenberg, 2017m) (Figura 21). A estrutura 
e os princípios de integração de capacidades em missões e operações de NATO foram 
anunciados em novembro de 2017 (Stoltenberg, 2017m), apesar do discurso desenvolvido 
durante anos sobre este assunto. Contudo, o acordo sobre a integração de “ciberefeitos 
soberanos” nas operações da Aliança não chegaria até às vésperas da Cimeira de Bruxelas 
(Stoltenberg, 2018i; NATO, 2018d). 
Ao longo do período estudado (Figura 22) a cooperação para a resiliência esteve 
mais orientada para a segurança dos sistemas, antes do TM, e para a resiliência general, 
depois de se publicar. A obtenção de capacidades abordou primeiro a construção de 
capacidades nacionais e da NATO, depois a cooperação para a construção de capacidades 
de aliados e parceiros e finalmente a integração de capacidades nacionais nas operações da 
Aliança. A cooperação com a indústria e outros parceiros na procura da segurança 
interdependente seguiu um percurso ascendente ao longo de todo o período. Por fim, 
assistiu-se à procura de uma base de aceitação internacional crescente dos princípios e 
normas para a ciberdefesa, à que o TMP não foi alheio. Em particular, o CCD COE, 
promotor do TMP, demonstrou a sua utilidade como ferramenta de cooperação entre a 
NATO e a UE, capaz de ultrapassar as dificuldades políticas entre ambas organizações, 
possivelmente pelo facto de não pertencer a nenhuma delas (NATO, 2018b).   
 





Figura 22 – Cooperação: evolução terminológica no quadro da dissuasão da NATO no ciberespaço. 
Fonte: (Autor, 2019) 
 
2.6 Comunicação e sinalização 
No início a comunicação da capacidade focava-se na questão técnica e de recursos, 
para incluir progressivamente questões de índole política e estratégica. Como era de 
esperar o resultado da análise deste indicador na dimensão prática, oferece resultados 
muito semelhantes aos da evolução da variável capacidade. (Figuras 14 e 23) 
 
 
Figura 23 – Comunicação da Capacidade: evolução terminológica no quadro da dissuasão NATO no ciberespaço. 
Fonte: (Autor, 2019) 
 
Os resultados em relação com à comunicação da determinação não são muito 
diferentes (Figura 24). 


























































































































































Figura 24 – Comunicação da Determinação: evolução terminológica no quadro da dissuasão NATO no 
ciberespaço. 
Fonte: (Autor, 2019) 
 
Antes do começo do TMP há pouca evidência em termos de comunicação para a 
dissuasão. Ao contrário, a focalização das declarações na determinação para adquirir 
capacidades ou para desenvolver uma política ciber apropriada (Scheffer, 2008b), reforçam 
a ideia de carências contextuais para desenvolver uma estratégia dissuasória no 
ciberespaço.  
À medida em que o contexto evoluía também o fez a comunicação para a 
determinação de empregar as capacidades disponíveis. Possivelmente, a decisão para 
empregar o Artigo 5 (NATO, 2014b; Stoltenberg, 2016j; Stoltenberg, 2018f), caso for 
necessário, seja o elemento de determinação mais relevante de todo o corpus analisado.  
A determinação para respeitar a legalidade internacional e a estabilidade no 
ciberespaço foi transmitida inicialmente pela celebração dos trabalhos sobre o 
cumprimento voluntário das normas de responsabilidade estatal e sobre as medidas de 
fortalecimento da confiança em relação ao ciberespaço (NATO, 2016f). Mais tarde, esta 
determinação foi transmitida pelas três formas em que a NATO afirma contribuir para a 
estabilidade no ciberespaço: reafirmação do império da lei e da contenção, resiliência 
nacional e cooperação (NATO, 2018a). Por fim, essa mesma determinação é transmitida ao 
reafirmar-se a necessidade de aplicar a legalidade internacional no ciberespaço e assumir-
se um compromisso para encontrar a forma de o fazer.   
Antes do começo do TMP, a sinalização estava orientada para as ameaças em termos 
genéricos e sem concretizar, como por exemplo no processo de desenvolvimento do novo 




Conceito Estratégico (Scheffer, 2008e). Quando a ameaça se tornou mais concreta, as 
atitudes sinalizadas eram agrupadas e não individualizadas, como se verificou, por 
exemplo, a propósito da assistência no quadro da NATO-Georgia Commission (Scheffer, 
2008i). Por fim, quando totalmente concretizado o alvo da sinalização, não o eram as 
atitudes desaprovadas, como sucedeu, por exemplo, aquando da suspensão de atividades no 
NRC em agosto de 2008 (NATO, 2008a). 
O estabelecimento do CCD COE na Estónia podia ser avaliado como elemento de 
sinalização, mas identificar essa sinalização como orientada à Rússia seria excessivo. 
Como afirmava o presidente Ilves, “…cyber it's rangeless. So it doesn't matter where you 
are” (Rasmussen e Ilves, 2013). 
Já com o TMP a andar, a mensagem para a Rússia era dupla: transmitia a 
desconformidade com as ações russas, mas também a dificuldade em perceber a 
sinalização russa (NATO, 2010a). Naquela altura a criação do Emerging Security 
Challenges Division (ESCD) no NATO International Staff constituía um sinal claro; 
contudo o ciber apenas constituía uma fração dos desafios almejados. Na altura, os 
exercícios de ciberdefesa também começariam a atingir uma verdadeira dimensão 
sinalizadora. O exercício Cyber Coalition 2010 envolveu por primeira vez a NATO, os 
seus Estados membros e a colaboração interagências, em evolução crescente, desde que 
começara a série com o Cyber Coalition 2008 que envolvia apenas corpos da NATO 
(NATO, 2010c). Os efeitos positivos sobre a credibilidade da participação externa 
crescente parecem indubitados. Em consequência, o Cyber Coalition 2011 contou com a 
participação de seis parceiros e da UE (NATO, 2012c), sinal de uma fronteira de segurança 
em expansão e de capacidades reais.  A poucos meses da publicação do TM o Cyber 
Coalition 2012 em simultâneo com o Crisis Management Exercise CMX 2012 atingiam um 
objetivo ainda mais ambicioso, no primeiro exercício de gestão de crise em larga escala e 
cenário complexo, que incluía o treino das autoridades políticas e acrescentava ainda mais 
a participação externa à NATO (NATO, 2012i; NATO, 2013a). 
Cyber Coalition 2013 continuaria na mesma linha, e com grande parte de expertos 
participando remotamente desde as suas nações (NATO, 2014a) e assim sucessivamente 
(Stoltenberg e Mikser, 2014), incluindo em 2014 a participação da indústria (Stoltenberg e 
Paloméros, 2015). O passo seguinte seria incluir uma componente ciber relevante em 
exercícios convencionais, por exemplo o Ex. Trident Juncture 2015 (NATO, 2015c). Por 
fim, começariam os exercícios Locked Shields, com ciberataques reais para testar os 
sistemas aliados (Stoltenberg, 2018f). 




A crise na Ucrânia incrementou a sinalização e as petições de sinalização à Rússia 
(Figura 25), contudo, a complexidade da crise impede isolar a sinalização orientada para o 
ciber das orientadas para outros domínios (Breedlove, 2014), incluídas as sanções (NATO, 
2014b). O habitual será sinalizar em pacote, (Vershbow, 2016a). Contudo a progressiva 
expulsão da Rússia da fronteira de segurança não deixa de ser um elemento sinalizador 
adicional. A sinalização era explícita e a contundência ao sinalizar, e ao comunicar a 
determinação, era acompanhada pela abertura ao diálogo (Vershbow, 2016b). Todavia, a 
imputação e a conseguinte sinalização ou resposta continuavam sem se individualizar em 
relação à ofensa (Vershbow, 2016d). A Cimeira de Varsóvia confirmaria esta postura 
dissuasória e esta forma de sinalizar (NATO, 2016f), que, se se explicitava, não devia ser 




Figura 25 – Sinalização: análise terminológica comparativa desde o começo do TMP. 
Fonte: (Autor, 2019) 
 
Esta forma de sinalizar em pacote orientado a um adversário concreto prosseguiu até 
ao fim do período analisado (Stoltenberg, 2018c; Stoltenberg, 2018d; Stoltenberg, 2018g) e 
contrasta com a negativa em identificar o adversário no domínio específico dos 
ciberataques (Stoltenberg, 2017h). 




Em resumo, está-se a transmitir que a determinação e as capacidades não são apenas 
discurso, são reais, e a resiliência obtida também. São os factos que se sinalizam e 
comunicam. A sinalização e mensagem dissuasória são claras, mas a mudança de 




Figura 26 – Sinalização: evolução terminológica no quadro da dissuasão da NATO no ciberespaço. 
Fonte: (Autor, 2019) 
 
Para responder à primeira pergunta derivada, ao longo deste capítulo analisou-se, a 
evolução das variáveis na sua dimensão prática, e em constante comparação com os 
marcos principais do TMP. Contudo, apesar de os marcos estabelecidos entre os períodos 
considerados serem nítidos, em modo algum seria lógico esperar um salto de continuidade 
brusco entre períodos. Porque a transição foi continua, e o conteúdo dos manuais não se 
manteve em segredo até à sua publicação, antes pelo contrário, ao longo da sua elaboração 
foi submetida ao escrutínio de uma amplia comunidade de juristas, no entorno dos grupos 
de trabalho do TMP, mas também mediante processos como o da Haia (ASSER Institute, 
2016).   
Neste contexto, o estudo permitiu verificar uma estreita correlação entre a evolução 
da posição do filtro de legitimidade determinada pelas teses dos manuais de Tallinn e a 
implementação prática dos elementos de dissuasão no ciberespaço. 
Em consequência, fica completamente verificada a primeira hipótese, e respondida a 
primeira pergunta derivada, e ao mesmo tempo determinada a correlação entre o Processo 




do Manual de Tallinn e a evolução de cada componente do problema da dissuasão no 
ciberespaço. 
Fica agora por aclarar como é que se compatibiliza o Processo do Manual de Tallinn 
com a adoção de uma opção de dissuasão eficaz no ciberespaço, questão que se aborda no 
capítulo seguinte. 




3 Compatibilidade do Processo de Tallinn com as opções de dissuasão 
3.1  Dissuasão punitiva 
Antes do começo do TMP o único elemento punitivo era a suspensão das atividades 
no NRC em reação à atitude Russa no conflito da Geórgia, incluindo explicitamente os 
ciberataques entre as muitas atividades reprovadas (Scheffer, 2008g).  
A procura de uma opção de dissuasão apropriada evidenciou-se rapidamente e, 
apesar das dificuldades que apresentava o domínio cibernético, não se queria renunciar a 
uma componente punitiva na mistura. Contudo, a realidade técnica, legal e procedimental 
recomendavam a defesa (Shea, 2010). A possibilidade de invocar o Artigo 5 era apenas 
uma insinuação, e o desenvolvimento de um leque completo de cibercapacidades era 
apenas um propósito de intenção (NATO, 2010a). Em consequência, consolidou-se uma 
estratégia completamente defensiva e de assistência para segurar os sistemas dos aliados, e 




Figura 27 – Dissuasão Punitiva: análise terminológica comparativa em torno do TM. 
Fonte: (Autor, 2019) 
 
Com a Cimeira de Gales, depois de publicado o TM, a situação mudou (Figuras 27 e 
28). A declaração de aplicabilidade do Artigo 5 no ciberespaço incluía um potente 
elemento punitivo na estratégia de dissuasão, mas apenas contra as ofensas mais graves 




(Stoltenberg e Paloméros, 2015). Neste caso a panóplia não se limitava a cibercapacidades, 
porque a posição de dissuasão, reconfirmada na cimeira de Varsóvia, contemplava todas as 
opções, incluída a nuclear (Stoltenberg, 2016f) (Figuras 27 e 28).  
Contudo, depois de publicado o TM2, reconhecia-se que a resposta com 
cibercapacidades podia ser mais proporcionada, daí o facto de estarem integradas 
cibercapacidades ofensivas, sob controlo nacional e em conformidade com o Direito 
Internacional, nas missões e operações da Aliança (Stoltenberg, 2017m) (Figura 28). No 




Figura 28 – Dissuasão Punitiva: análise terminológica comparativa desde o começo do TMP. 
Fonte: (Autor, 2019) 
 
Para agressões em limiares mais baixos, a componente punitiva limita-se para elevar 
os custos de um ataque que muito provavelmente não atingirá os seus objetivos. Para estes 
casos podem reservar-se respostas para além do ciber, diplomáticas, económicas, etc. 
recomendavelmente internacionais (NATO, 2018a). Contudo, há outras vias para elevar os 
custos, incluído o desenvolvimento do ciberespaço como domínio das operações 
(Stoltenberg, 2018f). 
A contextualização de atitudes nas estratégias híbridas facilita a inclusão de 
elementos punitivos assim, o ciber também contou na decisão de reforçar a NATO 




Response Force e estabelecer a High Readiness Joint Task Force (Stoltenberg, 2018c), ou 
na expulsão de diplomatas russos por alguns Estados da Aliança (Stoltenberg, 2018d). 
Por fim, na Cimeira de Bruxelas, reafirmou-se a determinação de impor custos a 
quem prejudique a Aliança, considerando a resposta contra o leque completo de ameaças 
ciber, incluídas as componentes de estratégias híbridas (NATO, 2018d). 
 
 
Figura 29 – Dissuasão Punitiva: evolução terminológica no quadro da dissuasão da NATO no ciberespaço. 
Fonte: (Autor, 2019) 
 
3.2 Dissuasão defensiva 
É possível apreciar elementos de dissuasão defensiva no ciberespaço muito antes do 
TMP ter começado, inclusive antes dos ciberataques à Estónia (NATO, 2003; NATO, 
2006b). Contudo, o caso da Estónia revelaria a necessidade urgente de melhorar a proteção 
dos sistemas, e assim se concordaria na Cimeira de Riga (NATO, 2007b; Appathurai, 
2007b). Além disso, os ciberataques são apresentados como um incentivo para acelerar e 
intensificar o fortalecimento dos sistemas, e em consequência o custo de futuros 
ciberataques adversários, reforçando a dissuasão (Flory, 2008). Em Bucareste confirmava-
se esta postura defensiva (NATO, 2008a), e em Estrasburgo, para além de se confirmar que 
o fortalecimento dos sistemas aliados estava a acelerar-se, anunciava-se a expansão da 
fronteira de segurança para além das fronteiras dos Estados membros, com a inclusão de 
parceiros (NATO, 2009b). Com o TMP iniciado, a estratégia puramente defensiva 
continuava inalterada na declaração da Cimeira de Chicago (NATO, 2012e). 
Os trabalhos de desenvolvimento do novo Conceito Estratégico insistiam na 
necessária aceleração do processo de fortalecimento da defesa, mas também na 




necessidade de desenvolver um leque completo de capacidades passivas e ativas, 
orientadas à deteção e à dissuasão (NATO, 2010a). A política de ciberdefesa e o processo 
de planeamento da NATO eram orientados para os mesmos objetivos (NATO, 2012c). 
Contudo, os princípios adotados para o Conceito Estratégico seriam puramente defensivos: 
prevenção, resiliência e defesa dos ativos cibernéticos críticos (Panizzi, 2011). A opção da 
NATO de fornecer a defesa enquanto algum dos aliados exercesse a ofensiva no 
ciberespaço, não se considerava (Rasmussen, 2012b), pelo menos publicamente. 
Com o TM recém-publicado, a mensagem continuava a incluir os dois elementos 
clássicos da dissuasão defensiva: a persistência nos ataques dos transgressores da 
legitimidade internacional e o êxito defensivo dos sistemas robustos da Aliança 
(Rasmussen e Ilves, 2013; Rasmussen, 2013c.). Todavia, a forma em que se estava a 
responder não se explicitava (Stoltenberg e Mikser, 2014). Os exercícios com participação 
externa à aliança reforçariam a mensagem de robustez, e a declaração de Gales 
confirmando a aplicabilidade do Artigo 5 no ciberespaço incluía o elemento punitivo para 
os ciberataques mais graves. 
 
 
Figura 30 – Dissuasão Defensiva: análise terminológica comparativa em torno do TM2. 
Fonte: (Autor, 2019) 
 
Com a crise da Ucrânia, a postura dissuasória defensiva ampliou-se para acrescentar 
a resiliência geral contra as estratégias híbridas (Stoltenberg, 2015a; Vershbow, 2016a). 




Contudo, o posicionamento ciberdissuasório permanecia defensivo. A NATO, como 
organização, afirmava não ter nem desenvolver cibercapacidades ofensivas (Stoltenberg, 
2016c). 
O passo seguinte foi reforçar a resiliência global, transpondo o carácter coletivo para 
colocar entre as prioridades a proteção das infraestruturas e redes nacionais (NATO, 
2016c; NATO, 2016e). O que seria assumido por cada um dos aliados na Cimeira de 
Varsóvia (NATO, 2016f). 
O TM2 traria abordagens muito interessantes para promover a estabilidade no 
ciberespaço em contexto híbrido. Foi quase na altura da sua publicação que a resiliência 
contra os ciberataques seria plenamente enquadrada no contexto mais abrangente da 
resiliência contra a guerra híbrida (Stoltenberg, 2017a) (Figura 30). Neste contexto, a 
imputação política indireta será mais explicita e frequente (Stoltenberg, 2017l) do que 
antes. As vantagens desta contextualização para a elevação de custos por desgaste do 
prestígio do adversário parecem lógicas. No fundo, o incremento de custos do adversário 
será resultado de uma luta pública de legitimidades, portanto é fulcral reforçar a mensagem 
do posicionamento defensivo da Aliança, e a negação de qualquer aspeto ofensivo 
(Stoltenberg, 2017e) exceto, claro está, para os limiares mais elevados. O alargamento da 
fronteira de segurança também contribui para a luta de legitimidades e, não menos 
importante, para acrescentar a resiliência efetiva e os riscos do atacante face à imputação 
técnica. O reforço da cooperação com a UE e de grande valor neste sentido (Stoltenberg, 
2017h).  
Em resumo, o posicionamento defensivo no ciberespaço passa a ser uma componente 
do posicionamento de dissuasão e defesa da NATO contra as ameaças híbridas, em 
cooperação com a UE e outros parceiros, assente na melhoria da consciência situacional, 
no aumento da prontidão das forças e na melhora da resiliência (Stoltenberg e Mogherini, 
2017) em todo o espectro “From tweets to tanks” (Stoltenberg, 2017i), respeitando sempre 
os critérios de defesa, proporcionalidade e alinhamento com os compromissos 
internacionais (Gottemoeller, 2017b). 





Figura 31 – Dissuasão Defensiva: análise terminológica comparativa desde o começo do TMP. 
Fonte: (Autor, 2019) 
 
Em relação à resiliência, esta pode ser abordada desde a perspetiva técnica, mas 
também desde a perspetiva social que faz alguns ataques muito mais impactantes. Portanto, 
para a estratégia ser apropriada, a face da guerra informacional e a face da segurança 
contra os ciberataques devem ser consideras em conjunto (NATO, 2018a). 
 
 
Figura 32 – Dissuasão Defensiva: evolução terminológica no quadro da dissuasão da NATO no ciberespaço. 
Fonte: (Autor, 2019) 
 




3.3 Na procura de uma opção de dissuasão eficaz  
Ao longo deste trabalho analisou-se o caminho percorrido pela NATO na procura de 
uma estratégia de dissuasão eficaz no ciberespaço. É difícil estabelecer uma data certa para 
o começo deste caminho. O primeiro documento do fundo documentário analisado data de 
1969, mas o primeiro documento com elementos de interesse para a dissuasão no 
ciberespaço data de 2002. Contudo, não seria até depois dos ciberataques à Estónia que os 
documentos do corpus com referências ao ciberespaço e à dissuasão no ciberespaço 
começariam a crescer de forma explosiva, em termos absolutos e relativos (Figuras 33 e 
34).   
 
Figura 33 – Documentos totais do fundo documentário vs documentos cyber e documentos dissuasão cyber. 
Fonte: (Autor, 2019) 
 
 
Figura 34 – Documentos ciber vs documentos dissuasão cyber por dia. 
Fonte: (Autor, 2019) 
 




Neste percurso a NATO foi sempre ciente da necessidade de respeitar a legalidade 
internacional como se percebe no discurso, mas também nos factos e na estratégia 
dissuasória desenvolvida. Assim, a necessidade de ser muito sensível na avaliação que a 
comunidade internacional pudesse fazer com respeito à possível violação da proibição do 
uso da força para a que referem os Manuais12, foi alargada pela NATO para todo o leque 
de limiares a considerar.  
Em consequência, no período prévio aos Manuais, de indefinição e de ausência de 
análises ou estudos jurídicos, aplicou-se uma estratégia completamente defensiva e de 
assistência para defender os sistemas dos aliados. Depois de publicado o TM, começaria a 
inclusão de elementos punitivos, primeiro contra as formas de ataque mais graves, também 
as mais claras, a declaração de aplicabilidade do Artigo 5, incluindo todo o leque de 
respostas, também a nuclear. Contudo, era necessário adicionar formas de elevar os custos 
dos ataques mais leves. Depois de publicado o TM2, avaliou-se a possível resposta com 
cibercapacidades, pela sua maior proporcionalidade, e em consequência a integração de 
cibercapacidades ofensivas sob controlo nacional e em conformidade com o Direito 
Internacional. Para agressões em limiares mais baixos incluíram-se outras respostas 
diplomáticas, económicas, etc., recomendavelmente internacionais, e que sem dúvida eram 
facilitadas pela promoção da aplicação no ciberespaço dos Regimes Especiais do Direito 
Internacional que fazia o TM2 Parte II. A contextualização dos ciberataques nas estratégias 
híbridas também facilitava a inclusão de elementos punitivos, em coerência com a análise 
contextualizada proposta pelo TM2.  
A expansão da fronteira de segurança, o desgaste da credibilidade do adversário e a 
luta de legitimidades, estiveram presentes desde o começo, como corresponde a estes 
elementos próprios de opções defensivas. Contudo, estes elementos também evoluíram, e 
ganharam eficácia, em sincronia com a consolidação das interpretações jurídicas 
promovidas pelo TMP. 
 Em conclusão, a opção de dissuasão da NATO no ciberespaço assenta numa 
estratégia defensiva, sobre a que, para acrescentar os potenciais custos do adversário, se 
adicionam elementos punitivos na medida em que se percebem aceitáveis e legítimos pela 
comunidade internacional13.  
 
12 Regras 11.8 do TM e 69.8 do TM2 
13 A descrição da opção de dissuasão da OTAN feita pelo Secretario General (Stoltenberg, 2018f) 
sumariza com claridade os elementos fulcrais da mesma. 




O TMP constitui um importante elemento de referência no processo de decisão para 
incluir elementos na estratégia, daí a sincronia observável entre as interpretações dos 
Manuais e os elementos que passam a formar parte da opção de dissuasão. 
Em consequência, o estudo permitiu responder à segunda pergunta derivada ao 
verificar a compatibilidade do Processo do Manual de Tallinn com a adoção de uma opção 
de dissuasão eficaz no ciberespaço. Além disso, confirma-se a segunda hipótese da 
investigação, verificando que o Processo do Manual de Tallinn é compatível com as 
sucessivas opções de dissuasão no ciberespaço que foram incluindo elementos na medida 
em que podiam ser avaliados como legítimos pela comunidade internacional, alinhando 
assim sinergicamente os contributos do TMP com as dificuldades a ultrapassar para atingir 
uma estratégia de dissuasão eficaz no ciberespaço. 
 





O fracasso, no verão de 2017, do quinto GGE, alegadamente por sobrepor os 
interesses político-estratégicos às questões jurídicas, constitui um claro indicador do 
impacto que a consolidação das normas do Direito Internacional pode ter sobre a 
estratégia. A pugna por estabelecer uma ordem internacional favorável no ciberespaço, 
desenvolvida nas últimas duas décadas e cuja finalização ainda não se vislumbra, tem 
impulsionado a promoção de ordens jurídicas que vão de encontro aos interesses dos seus 
promotores relativamente aos conflitos no ciberespaço.  
Esta confrontação afeta negativamente a estabilidade no ciberespaço, diminui as 
garantias de que os Estados não serão atacados e obriga-os a reforçar as suas estratégias 
dissuasórias, alinhadas com os posicionamentos jurídicos que defendem. 
A NATO não é alheia a esta situação, e mantém um compromisso duplo, de manter a 
liberdade de ação e decisão no ciberespaço para garantir a sua capacidade de dissuasão e 
defesa e de atuar de acordo com a legalidade internacional. Mas estes compromissos não 
são independentes, porque o posicionamento em relação à legalidade internacional no 
ciberespaço, condicionará os recursos disponíveis para cumprir o primeiro compromisso. 
Ao longo deste trabalho procurou-se compreender como o Processo do Manual de 
Tallinn influencia a estratégia de dissuasão da NATO no ciberespaço.   
Para atingir este objetivo formulou-se a seguinte pergunta de partida: 
Como é que o Processo do Manual de Tallinn influencia a dissuasão da NATO no 
ciberespaço? 
Que se dividiu em duas perguntas derivadas: 
PD1 - Em que medida o Processo do Manual de Tallinn contribui para superar 
dificuldades específicas suscitadas com a aplicação de doutrinas de dissuasão no 
ciberespaço? 
PD2 - Em que medida o Processo do Manual de Tallinn é compatível com a adoção 
de uma opção de dissuasão eficaz no ciberespaço? 
O problema abordou-se segundo um esquema de raciocínio hipotético dedutivo, 
assente numa metodologia de análise qualitativa e estratégia de estudo de caso, 
fundamentada em dados documentais. Com esta finalidade, criou-se um corpus de fontes 
primárias procedente da base de dados documental da NATO. Partindo de 8.158 
documentos, depois da filtragem apropriada, incluíram-se no corpus 165 documentos, aos 
que se aplicaram as técnicas de análise expostas seguidamente.  




Depois de colocar o problema, desenhou-se o modelo teórico. Adotando como ponto 
de partida o esquema teórico de Bustelo (2017), ajustou-se o modelo aos objetivos desta 
investigação, mediante um processo indutivo no qual se empregaram técnicas de 
codificação aberta e análise relacional. 
O modelo desenvolvido permitiu aplicar o processo de dedução e teste para 
responder às perguntas de investigação. Este processo desenvolveu-se em duas etapas, e 
empregou técnicas de codificação aberta e mineração de texto, que se revelaram muito 
úteis para avaliar globalmente a evolução dos processos estudados, sem perder a conexão 
com os elementos particulares significativos. 
 A primeira pergunta derivada, abordou-se na primeira etapa, adotando como ponto 
de partida a seguinte hipótese: 
 
HIP1 - Os efeitos do Processo do Manual de Tallinn são distintos a nível de cada 
dificuldade de dissuasão no ciberespaço.  
 
Estabelecida a hipótese, desenvolveu-se o processo dedutivo de construção de 
explicações, nas dimensões teórica e da praxe internacional, cujas conclusões se 
sumarizam nos parágrafos seguintes.  
Antes do começo do TMP a NATO procurava o encaixe das soberanias nacionais e 
da própria Aliança frente a um problema de índole transnacional ainda não incluído nas 
prioridades da NATO. Os ciberataques à Estónia mudaram a perspetiva, e até à publicação 
do TM, a atenção focou-se no papel da Aliança frente aos ciberataques, na defesa 
territorial, nas fronteiras estatais e na fronteira de segurança.  
Com a publicação do TM estabeleceu-se uma referência interpretativa relevante 
sobre a soberania no ciberespaço em especial nos aspetos territoriais, fronteiriços e 
jurisdicionais. Contudo, o TM2 ainda aprofundaria mais estes aspetos, esclarecendo a 
aplicabilidade do princípio de soberania nas camadas física, lógica e social do ciberespaço; 
soberania que foi reforçada ao declarar que a consideração do ciberespaço como global 
common não é a mais correta, uma vez que assenta em infraestruturas e é utilizada por 
sujeitos que estão abrangidos por jurisdições e, como tal, pela soberania de um ou vários 
Estados. A questão jurisdicional também ficaria solidamente esclarecida frente aos 
problemas de dissuasão ao declarar-se a sua sujeição aos mesmos princípios gerais que 
qualquer outra forma de atividade. O detalhe e conteúdo das regras relativas à soberania e à 
jurisdição extraterritorial são em general completamente compatíveis com as necessidades 




da dissuasão. E o facto de o TM2 não reconhecer as prerrogativas da soberania às 
organizações internacionais foi ultrapassado pela distribuição de responsabilidades 
estabelecida na Cimeira de Bruxelas.  
Em consequência, depois da publicação do TM as responsabilidades nacionais na 
resposta frente aos ciberataques começaram a ganhar peso para atingir um papel fulcral 
depois da publicação do TM2, o que veio a confirmar uma tendência para a 
renacionalização do ciberespaço. 
Em conclusão, observou-se uma clara evolução do conceito de aplicação da 
soberania no quadro da estratégia da NATO no ciberespaço, em sincronia com a 
interpretação jurídica promovida pelo Processo de Tallinn. 
Em termos de imputação, depois do período exploratório prévio ao começo do TMP, 
o foco colocou-se em “o que imputar”. Os Manuais estabeleceram uma escala de ilícitos 
imputáveis em cujo patamar mais alto está o “ataque armado” apresentado como caso 
agravado do “uso da força”. A avaliação em termos de escala e efeitos foi o mecanismo 
adotado para avaliar o salto entre limiares. Adicionalmente, a sensibilidade para a 
avaliação que pudesse fazer a comunidade internacional de cada imputação foi adotada 
como critério complementar, o que se liga com o papel dos Manuais no processo de 
impulsão normativa. 
A escada de limiares continua com a responsabilidade legal internacional imputável 
por “atuação ilegal” ou omissão da “diligencia devida”, onde destaca o contributo do TM2 
para declarar ilegais ações e omissões que outras interpretações podiam considerar num 
limbo jurídico. Contudo, a imputação das formas mais brandas e habituais de confrontação 
fica limitada. Porém, seria possível qualificar algumas combinações delas até como “uso 
da força”. 
No seguintes patamares encontramos a ação não amistosa, mais relevante no domínio 
político estratégico do que no jurídico, a aplicação do Direito Internacional Privado ou dos 
ordenamentos jurídicos internos dos Estados e três casos que sem requererem imputação 
podem anular a ilicitude de algumas respostas de Estado, o “estado de necessidade”, a 
“causa de força maior” e a “emergência vital”, de elevado valor para a dissuasão defensiva. 
Em termos de sujeitos passivos da imputação, os Manuais contribuíram para a 
possibilidade de imputar a um Estado ilícitos no ciberespaço. É de salientar a interpretação 
extensiva de órgãos de Estado, a possibilidade de imputação a um Estado de 
ciberoperações executadas por atores não-estatais e a fundamentação da imputação 
política. A possibilidade de não revelar as técnicas forenses e de completar a falta de 




inteligência técnica com a avaliação em contexto são contributos do TM2 para a imputação 
política. 
 Assim, o TM abriu o caminho para a imputação política, que se começou a 
materializar sobre a Rússia. A necessidade de contextualização e de adicionar elementos de 
prova complementares a este tipo de imputação foi-se reforçando à medida em que evoluía 
o conhecimento das estratégias hibridas e se aproximava a publicação do TM2. Depois de 
publicado, intensificaram-se as mensagens de imputação política à Rússia contextualizadas 
na estratégia hibrida que se lhe imputa. Em simultâneo, as mensagens de imputação técnica 
no discurso da NATO são quase inexistentes. 
O primeiro paradoxo a ultrapassar para empregar capacidades de resposta seria 
legitimar a ameaça com o “uso da força”, quando a priori estaria vedado pelo Artigo 2.4 da 
CNU. No início do processo a capacidade de ameaça era mínima, portanto, na dimensão 
prática, a ameaça do uso da força ou outras respostas não é explicita, nem orientada a um 
ator concreto, é apresentada como a resposta contra uma ameaça. Ainda depois de 
publicado o TM2, seria mais comunicação do que ameaça. 
Na avaliação dos patamares de resposta concordantes com os respetivos patamares 
de imputação a primeira dificuldade estava na resposta com o “uso da força”. Dificuldade 
que se ultrapassa respeitando os requisitos de necessidade, proporcionalidade, iminência, 
contiguidade e determinação ex ante do “ataque armado” e do atacante. O TM2 favoreceria 
as estratégias defensivas legitimando alegar o “estado de necessidade” para ultrapassar o 
último requisito. As modalidades de contrarretaliação automática são deslegitimadas e a 
possibilidade de empregar respostas encobertas (sub-rosa) ficava muito limitada. Na 
perspectiva da preservação de cibercapacidades próprias destaca a interpretação de não 
obrigatoriedade de revelar as técnicas de imputação forense. 
Na prática, depois do reconhecimento de aplicabilidade do Artigo 5, o 
reconhecimento do ciberespaço como um domínio das operações, seria um grande avanço 
em termos de capacidade, que significava a atualização do artigo 5, sem o reescrever, e a 
integração da dimensão ciber do conflito em igualdade de condições que as restantes. 
Contudo, a NATO não reconheceria o emprego de ciberarmas ofensivas pelos seus 
membros até depois de o TM2 ter sido publicado. Também nessa altura, a NATO decidiria 
empregar capacidades nacionais, sob controlo nacional, para responder ofensivamente. 
Por debaixo do limiar do uso da força a capacidade de resposta apenas se exerce sem 
concretizar em incidentes e com medidas de alcance muito limitado. Apesar de o TM 
clarificar a questão dos limiares no plano teórico, e de as medidas de retorção ser mais 




intensas, estas não se orientaram a ilícitos concretos no ciberespaço, senão a um padrão de 
comportamento global. Ainda depois da publicação do TM2, segurança e resiliência 
continuam a avaliar-se como a capacidade mais eficaz contra as formas brandas de 
agressão. 
A possibilidade de desenvolver campanhas de informação para construir uma 
mensagem efetiva que eleve os custos políticos do agressor também fica legitimada, 
sempre que não atinja o nível de “intervenção ilegal”. Na prática, a legitimação do discurso 
próprio revela-se fulcral e a liberdade de discurso, apresentada como prova de veracidade, 
reforça a capacidade de comunicação daqueles que a permitem frente aos que não.  
Na prática evidencia-se o papel fulcral da capacidade de defesa em todo o período. 
Depois da publicação do TM, o debate sobre a forma de emprego das capacidades 
começou a ganhar intensidade. Primeiro para a NATO adicionar valor às capacidades dos 
aliados, depois para integrar as cibercapacidades nacionais nas operações da Aliança.  
Ao nos debruçarmos sobre a ambiguidade, antes de o TMP começar a possibilidade 
de aplicar o Artigo 5 no ciberespaço estava indefinida. Depois de o TM ter sido publicado 
e de se explicitar em Gales a determinação de empregar dito artigo, quando for necessário, 
a ambiguidade focalizou-se nas capacidades de resposta e na desnecessidade de responder 
em espécie. O TM, tinha deixado em nível tolerável a possibilidade de ser ambíguos 
quanto à interpretação dos limiares e quanto à origem da resposta, e praticamente irrestrita 
quanto à natureza das respostas. Estas vantagens foram aproveitadas pela NATO mantendo 
a definição dos limiares e a natureza das possíveis respostas propositadamente difusas, 
dentro dos limites da contenção e do Direito Internacional. Além disso, a Aliança afirmava 
a determinação de utilizar o seu leque completo de capacidades contra as ciberameaças. 
Com o TM2 entravam em cena novas possibilidades de avaliação contextual. 
Também a possibilidade de avaliar em conjunto vários ciberataques para considerar 
ultrapassado um limiar que não ultrapassariam quando avaliados isoladamente. A 
possibilidade de aplicar no ciberespaço os Regimes Especiais do Direito Internacional 
trazia ainda um elemento de ambiguidade adicional. Assim, a ambiguidade foi 
contextualizando-se no cenário da resposta contra a guerra híbrida, e à desnecessidade de 
responder em espécie adicionou-se a determinação de responder com grupos integrados 
por capacidades de distinta natureza. Não se trata apenas de ser ambíguo em relação a qual 
será a capacidade com que se responderá, trata-se de responder com muitas medidas ao 
mesmo tempo, o que contribui para ultrapassar os efeitos secundários negativos da 




imputação política, de algumas respostas ciber, da preservação das capacidades forenses, 
da monitorização, etc. 
Em termos de cooperação a publicação do TM colocou em nível tolerável a filtragem 
de legitimidade para a dissuasão alargada, enquanto que trazia contributos relevantes para 
facilitar a imputação neste domínio complexo. A NATO não tardaria em declarar a 
aplicabilidade do Artigo 5, mas a estratégia de dissuasão no ciberespaço continuou 
fundamentalmente defensiva.  
A publicação do TM2 facilitou mais a contribuição para a capacidade, e acrescentou 
a estabilidade em relação à segurança interdependente. Em consequência, abordou-se 
primeiro a construção de capacidades nacionais e da NATO, depois a cooperação para a 
construção de capacidades de aliados e parceiros e finalmente a integração de capacidades 
nacionais nas operações da Aliança. Em simultâneo, a cooperação com a indústria e outros 
parceiros na procura da segurança interdependente seguiu um percurso ascendente ao 
longo de todo o período. A procura de uma base de aceitação internacional crescente dos 
princípios e normas regentes do ciberespaço também foi um elemento permanente desta 
forma de segurança para o que o TMP contribuiu notavelmente.  
Antes do começo do TMP há pouca evidência prática em termos de comunicação, o 
que reforça a ideia de carências contextuais para desenvolver uma estratégia dissuasória no 
ciberespaço. Porém, as interpretações do TM foram suficientes, pelo menos na teoria, para 
uma comunicação e sinalização apropriadas. A evolução prática da comunicação da 
capacidade e da determinação confirmou o que era previsível na perspectiva teórica. 
Possivelmente, a decisão para empregar o Artigo 5, seja o elemento de determinação mais 
relevante dos analisados. A determinação para respeitar, e exigir, a legalidade internacional 
e a estabilidade no ciberespaço foram uma constante em todo o período. O TM2 trouxe 
ainda contributos adicionais para a qualidade sinalizadora dos limiares e para a 
assimilabilidade das mensagens.  
A evolução da sinalização correu paralela a estes avanços. Antes de o TMP ter 
começado a sinalização era difusa e estava orientada para as ameaças em termos genéricos. 
Já com o TMP a andar, o alvo estava mais concreto, mas as atitudes sinalizadas eram 
empacotadas e não individualizadas. A sinalização orientada à Rússia era dupla, de 
desconformidade com as suas ações e de dificuldade para perceber a sinalização russa, 
situação que se intensificou com a crise na Ucrânia. Entre outras medidas, os exercícios 
começariam a atingir uma verdadeira dimensão sinalizadora. Contudo, a complexidade das 
mensagens e dos atos sinalizadores impede isolar a sinalização orientada para o ciber das 




orientadas para outros domínios. O habitual é sinalizar em pacote, mas com claridade, 
deixando sempre a porta aberta para o diálogo, marcando tempos e alternativas para o 
adversário adaptar as suas atitudes. 
Em consequência, na dimensão teórica, o estudo permitiu verificar que os contributos 
dos manuais sobre as componentes do problema da dissuasão no ciberespaço são 
diferenciados a nível de indicador. Adicionalmente, permitiu ajustar a filtragem de 
legitimidade, para a inclusão de componentes numa estratégia dissuasória credível, 
também a nível de indicador. 
Na dimensão da praxe internacional, o estudo permitiu verificar uma estreita 
correlação entre a inclusão e forma de aplicação dos elementos de dissuasão no 
ciberespaço e a evolução interpretativa da legitimidade na dimensão teórica. 
Assim, ficou completamente verificada a primeira hipótese, e respondida a primeira 
pergunta derivada, entanto que ficou determinada a correlação temporária e a 
compatibilidade entre o Processo do Manual de Tallinn e a evolução de cada componente 
do problema da dissuasão no ciberespaço. 
Depois de responder à primeira pergunta derivada, as respostas obtidas adotaram-se 
como base teórica para a segunda etapa de raciocínio dedutivo, que partiu da hipótese: 
 
HIP2 - A compatibilidade do Processo do Manual de Tallinn com as opções de 
dissuasão no ciberespaço decorre do seu impacto sobre as dificuldades de dissuasão 
consideradas e da adoção de uma opção de dissuasão alinhada sinergicamente com os 
contributos que o Processo traz para ultrapassar cada dificuldade.  
 
O processo dedutivo desenvolvido a partir da segunda hipótese permitiu verificar que 
a opção de dissuasão da NATO no ciberespaço assenta numa estratégia defensiva, sobre a 
que se adicionam elementos punitivos para acrescentar os custos potenciais do adversário. 
Todavia, este processo de adição não é livre, desde que está condicionado pela medida em 
que os elementos adicionados se percebam aceitáveis e legítimos pela comunidade 
internacional.  
Em consequência, o estudo permitiu verificar a segunda hipótese no caso da 
dissuasão da NATO no ciberespaço, porque o Processo do Manual de Tallinn demonstrou-
se compatível com as sucessivas opções de dissuasão adotadas no ciberespaço. Assim, ao 
longo do processo não se incluíram elementos na estratégia de dissuasão sem antes se 
apresentar os fundamentos que lhes permitissem ser legitimados pela comunidade 




internacional. Este mecanismo permitiu o alinhamento sinérgico dos contributos do TMP 
para ultrapassar as dificuldades de dissuasão no ciberespaço com a fórmula adotada para 
construir em cada momento uma opção de dissuasão eficaz no ciberespaço. 
Portanto, podemos responder à segunda pergunta de investigação afirmando que o 
TMP é plenamente compatível com a adoção de uma estratégia de dissuasão eficaz no 
ciberespaço. Ainda mais, o TMP constitui um importante elemento de referência no 
processo de decisão para incluir elementos na estratégia, o que se confirma observando a 
sincronia entre as interpretações dos Manuais e os elementos que passaram a formar parte 
da opção de dissuasão adotada em cada momento. 
Até este ponto, respondeu-se à pergunta de partida, explicando em pormenor como é 
que a estratégia de dissuasão da NATO no ciberespaço se sincroniza com o Processo do 
Manual de Tallinn. Contudo, é necessário reconhecer que da estreita correlação entre as 
fundamentações jurídicas decorrentes do TMP e as opções de dissuasão adotadas pela 
NATO não é possível estabelecer uma relação causal. Sem dúvida, para afirmar ou 
infirmar a existência de uma tal relação causal seria necessária a análise da documentação 
classificada relativa ao assunto. 
Adicionalmente, confirmou-se a importância de determinar as proporções em que se 
hão de adicionar os ingredientes na receita da dissuasão. Estas proporções evoluem com o 
tempo e com o contexto internacional, muito especialmente com perceção de legitimidade 
da comunidade internacional em relação aos assuntos em disputa. As Figuras 40, 41 e 42 
(Apd-A) refletem a receita acumulada de todo o período em estudo, mas se consideramos 
períodos parciais obtemos variantes da receita condicionadas pelo contexto do período em 
que se enquadram.    
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Apêndice A — Afinamento indutivo do modelo conceitual mediante análise relacional 
O ponto de partida para o estabelecimento da base conceitual da investigação foi o 
esquema conceitual estabelecido pelo mesmo autor (Bustelo, 2017), sobre a base de uma 
profunda revisão da literatura, naquele momento, para uma análise no plano puramente 
teórico.  
Aquele quadro conceitual estabelecia nove variáveis independentes e 52 indicadores 
para avaliar a primeira hipótese. Ao aplicá-lo à análise teórica, era facilmente observável 
um elevado número de duplicidades, segundo a perspetiva adotada, e um elevado número 
de laços de realimentação entre conceitos, o que não levantava obstáculos de relevo para 
aquela tipologia de análise, mas podia tornar complexa demais a análise no plano de praxe 
das relações internacionais que se aborda neste trabalho. Portanto, para abordar o trabalho 
atual era imprescindível simplificar o modelo conceitual. É importante salientar que o 
processo de simplificação se focou na primeira hipótese, enquanto que as hipóteses são 
analisadas em cascata e a complexidade conceitual se apresenta para a avaliação da 
primeira. 
 
Tabela 2 - Número de códigos disponíveis e assignados ao corpus de fontes primárias nos processos de codificação 
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Total 68 41 27 43 44 5 
Fonte: (Autor, 2019) 
 
O processo indutivo de afinamento do modelo começou com a codificação aberta do 
corpus conceitual. Partiu-se de 61 códigos iniciais (Tabela 2) com a possibilidade de 
acrescentar os códigos que se julgassem necessários, por se tratar de codificação aberta. 
Assim, foram acrescentados sete códigos contextuais. A primeira codificação revelou a 
existência de códigos que etiquetavam os mesmos conceitos, embora vistos na perspetiva 
de variáveis diferentes. Além disso, a codificação tendia a saturar o texto, motivo pelo que 
se aplicou uma codificação pouco exaustiva, codificando apenas os casos evidentes. Além 
disso, a codificação foi restritiva, codificando apenas os fragmentos diretamente referidos 




ao conceito em questão e não ao parágrafo completo, pelo que a codificação apresentava 
uma baixa contextualização. Finalmente foram atribuídas 1214 codificações a fragmentos 
de texto segundo o quadro de frequências da Figura 35. 
 
 
Figura 35 – Frequência dos códigos atribuídos na codificação inicial. 
Fonte: (Autor, 2019) 
 
Como era de esperar, os fragmentos de texto codificados não são desconexos, porque 
qualquer mensagem de relevância para a dissuasão tende a combinar vários elementos. 
Assim, a frequência com que dois códigos são atribuídos a um fragmento comum de texto 




do corpus será um indicador da maior ou menor relação entre ambos conceitos na 
dimensão da praxe internacional. Adotando este critério de relação, procedeu-se à análise 
relacional dos conceitos codificados. A análise foi desenvolvida segundo vários 
algoritmos, cujo detalhe de implementação está disponível no scrip do Apêndice D, 
embora aqui apenas se apresentem os produtos que ofereceram resultados mais evidentes. 
Como consequência do critério relacional adotado, códigos mais próximos indicam 
conceitos mais frequentemente apresentados juntos. Em consequência, o modelo de 
representação gráfica de Fruchterman-Reingold14 parece o mais apropriado para a 
visualização do grafo de relações. Na Figura 36 observa-se que, em termos gerais, as 
variáveis ocupam a posição central e têm um maior volume que os indicadores, 
consequência do maior número de relações. Este resultado era previsível desde que, por 
norma, um fragmento de texto codificado com um indicador também é codificado com a 
variável correspondente. O grossor das linhas é proporcional ao número de vezes que os 
códigos enlaçados coincidem no corpus.  
 
Figura 36 – Codificação inicial. Grafo de adjacência por solapamento (Fruchterman-Reingold) 
Fonte: (Autor, 2019) 
 
14 O algoritmo de Fruchterman-Reingold (Fruchterman e Reingold, 1991) posiciona os vértices para 
atingir o equilíbrio de dois critérios: 1- Os vértices mais relacionados estão mais próximos, 2- A proximidade 
entre vértices acrescenta a repulsão entre eles segundo o modelo de repulsão elétrica. 





Embora o sistema de representação de Fruchterman-Reingold seja o que melhor 
ajusta o modelo à realidade, a concentração dos vértices no centro da figura, maior quanto 
maior seja o grau de relações, dificulta a leitura. Para facilitar a visualização, apresenta-se 
o grafo segundo o modelo de Kamada e Kawai (1989), embora o fundamento da 
representação gráfica não se ajusta completamente à realidade representada15. 
 
 
Figura 37 – Codificação inicial. Grafo de solapamentos (Kamada-Kawai) 
Fonte: (Autor, 2019) 
 
 Como se pode observar na Figura 37, há uma estreita relação entre capacidade e 
cooperação assim como entre capacidade e comunicação. Contudo, o facto mais 
significativo é que apesar do elevado número de relações que estabelece o código 
legitimidade, observável pelo elevado volume do vértice, estas conexões são dispersas. 
Esta dispersão das relações e a ausência de arestas de elevado grossor com origem em 
 
15 Porque a distância entre vértices aumenta com o peso da aresta (Kamada e Kawai, 1989), quando na 
realidade que tratamos de apresentar acontece o contrário, quanto mais se solapam os códigos maior é o peso. 




legitimidade apontam para a transversalidade deste conceito e indicam a necessidade de 
reconsiderar o seu encaixe no modelo teórico. 
Para facilitar a interpretação dos grafos, de difícil leitura pela sua densidade, na 
Figura 38 apresenta-se o mapa de calor da matriz de adjacência. A maior intensidade da 




Figura 38 – Codificação inicial. Matriz de adjacência por solapamento (Mapa de calor) 
Fonte: (Autor, 2019) 
 
Contudo, a maior debilidade deste modelo de codificação inicial, é a baixa 
congruência das comunidades de códigos com o modelo teórico que se apresentou no 
Capítulo 1 (Figura 2).  





Figura 39 – Frequência dos códigos atribuídos na codificação final. 
Fonte: (Autor, 2019) 
 
Depois de vários ciclos, concluiu-se o processo de afinamento da codificação com 
2008 etiquetas atribuídas a fragmentos de texto. Assim, a fase dedutiva abordou-se com 
estas 2008 codificações distribuídas segundo o quadro de frequências da Figura 39. 
Este novo esquema de codificação, permitiu atingir duas vantagens sem sofrer em 
consequência um incremento explosivo do número de codificações. A primeira vantagem é 
que permitiu codificar também os casos menos evidentes, atingindo assim uma massa 




crítica mínima para tirar conclusões úteis em relação à grande maioria de indicadores. A 
segunda vantagem é que permitiu codificar, como regra general, por parágrafos, garantindo 
uma contextualização adequada.  
 
 
Figura 40 – Codificação Final. Grafo de solapamentos (Fruchterman-Reingold) 
Fonte: (Autor, 2019) 
 
 Da observação dos grafos das Figuras 38 e 40 salta à vista a maior densidade do 
grafo correspondente à codificação final. Isto era previsível, porque o maior número de 
relações de solapamento é a consequência imediata do maior número de codificações e da 
maior extensão dos fragmentos codificados. Contudo, a congruência entre as duas 
codificações é elevada. Assim comunicação, cooperação e capacidade continuam a ocupar 
posições fulcrais, e outras variáveis como soberania continuam a ocupar posições 
periféricas. Destaca entre as diferenças a maior relevância dos códigos adicionais, 
transversais ou contextuais, consequência da codificação mais exaustiva e extensa. Vemos 
assim que, os riscos e ameaças participam de elevado número de relações e estão muito 
próximas do núcleo da dissuasão, o que é lógico, desde que constituem parte essencial do 
contexto que justifica o desenvolvimento da estratégia dissuasória. Também podemos 




observar que embora na codificação final o TMP está sensivelmente mais próximo do 
centro continua a ser periférico, o que é coerente com o carater não oficial dos Manuais. 
A representação gráfica segundo o modelo de Kamada e Kawai, embora distâncias e 
posições não sejam representativas da realidade, facilita a visibilidade e permite tirar 
conclusões adicionais. Assim, o grossor das arestas e o diâmetro dos vértices permite 
verificar que há indicadores mais relevantes do que algumas variáveis. Destacam a 
comunicação da determinação e a comunicação da capacidade, a cooperação para a 
dissuasão alargada e a imputação política. Isto vem a confirmar a importância de 
determinar as proporções em que se hão de adicionar os ingredientes na receita da 
dissuasão, questão para a que já apontava Bustelo (2017, p.47). 
 
 
Figura 41 – Codificação Final. Grafo de solapamentos (Kamada- Kawai) 
Fonte: (Autor, 2019) 
 
A comparação das Figuras 37 e 41 confirma outra das vantagens da codificação final. 
Na primeira codificação o não havia grandes diferenças de peso entre arestas, mas a 
codificação intensiva e extensiva à que responde a segunda figura revela com muito maior 
contraste a relevância de umas relações frente a outras. Este maior contraste também é 
apreciável na comparação dos mapas de calor respetivos (Figuras 38 e 42). 







Figura 42 – Codificação Final. Matriz de adjacência por solapamento (Mapa de calor) 
Fonte: (Autor, 2019) 
 
Contudo, possivelmente a maior vantagem da codificação final frente à inicial seja o 
melhor ajuste ao modelo teórico da estrutura de comunidades do segundo esquema de 
codificação. Nas Figuras 2 e 3 do primeiro capítulo apresentavam-se os dendrogramas 
representativos destes esquemas de modularidade, nas Figura 43 e 44, apresentam-se 
ambos grafos e o primeiro nível da estrutura modular16. 
 
 
16 A vermelho as relações intracomunitárias, em preto as relações intercomunitárias. As cores dos 
vértices correspondem-se com as das famílias representadas nos dendrogramas das Figuras 2 e 3. 





Figura 43 – Codificação Inicial. Comunidades de relação por solapamento (Algoritmo Greedy) 
Fonte: (Autor, 2019) 
 
 
Figura 44 – Codificação Final. Comunidades de relação por solapamento (Algoritmo Greedy) 
Fonte: (Autor, 2019)





Apêndice B — Dimensão teórica. Os Manuais e as dificuldades de dissuasão no 
ciberespaço 
Ao longo deste apêndice apresenta-se o resultado do processo dedutivo e 
preparatório do trabalho de investigação exposto no corpo do relatório. Assim, aqui estuda-
se como o TMP altera o filtro de legitimidade, na dimensão teórica, avaliando que 
elementos dissuasórios podem ser incluídos numa estratégia dissuasória de legitimidade 
credível. Em resumo, estabelecem-se os contributos teóricos dos manuais de Tallinn para a 
dissuasão no ciberespaço. Sobre estos contributos teóricos é que se cimentará a 
investigação na dimensão da praxe internacional. 
A filtragem de credibilidade desde a perspetiva teórico-estratégica foi prévia, não se 
considerando neste trabalho opções estrategicamente não credíveis. 
Embora na referenciação bibliográfica deste trabalho empregou-se o estilo Harvard-
Anglia, tal como preconizado na NEP/ACA-018 do IUM, neste apêndice é feita uma 
exceção para facilitar a sua leitura e compreensão. Assim, as referências às regras e 
comentários do Tallinn Manual (Schmitt et al., 2013), e do Tallinn Manual 2.0 (Schmitt et 
al., 2017), são indicadas respetivamente por TM ou TM2 seguido do número da regra, ou 
pelo número da regra seguida pelo número do comentário. Caso a referência seja a um 
parágrafo não incluído numa regra empregar-se-á o número de página17. 
 
B.1. Soberania 
Os dois TM concluem que um Estado não pode exercer a sua soberania sobre o 
ciberespaço per se (TM 1.1 e TM2 1.7). Porém, a soberania existe no ciberespaço e, como 
tal, ambos os TM reconhecem aos Estados as prerrogativas da soberania sobre as 
infraestruturas cibernéticas localizadas no seu território soberano e sobre as atividades 
cibernéticas a elas associadas (TM 1.1 e TM2 1.1), ao mesmo tempo que reconhecem 
limitações no desenvolvimento de ciberoperações sobre ciberinfraestruturas colocadas em 
território de outros Estados.  
O TM2 ainda aprofunda mais este assunto. O comentário constante da regra 1.4 do 
TM2 esclarece a aplicabilidade do princípio de soberania nas camadas física, lógica e 
social do ciberespaço. Para além disso, a regra 1.5 do TM2 reforça o exercício da soberania 
declarando que a consideração do ciberespaço como global common não é a mais correta, 
 
17 Por exemplo (TM 18), (TM 18.1), (TM2, p.45) 





uma vez que assenta em infraestruturas e é utilizada por sujeitos que estão abrangidos por 
jurisdições e, como tal, pela soberania de um ou vários Estados. A regra 2 versa sobre a 
autoridade dos Estados sobre as infraestruturas, pessoas e ciberatividades, fazendo um 
pormenorizado estudo das questões de soberania interna nas camadas física, lógica e 
social, onde devemos salientar o direito estatal de proteção da infraestrutura e de 
salvaguarda das atividades exercidas no território (TM2 2.2), 
A abordagem da questão jurisdicional na regra 2 do TM traz avanços relevantes para 
os problemas de dissuasão, que ainda se esclarecem mais no TM2. Assim a regra 8 do 
TM2 analisa os princípios gerais da jurisdição territorial e extraterritorial, sendo destacável 
o comentário TM2 8.2 que relembra que as operações desenvolvidas no ciberespaço estão 
sujeitas aos mesmos princípios gerais que qualquer outra forma de atividade. Com as 
Regras 2 e 9 do TM2 fica aclarado o direito exclusivo dos Estados para exercer a jurisdição 
e a autoridade dentro do seu território sobre as três camadas do ciberespaço. Destaca-se, 
contudo, a falta de acordo por parte dos autores do TM2 quanto à jurisdição sobre os dados 
armazenados ou transmitidos fora do território soberano (TM2 2.11).  
O TM previa na regra 2 uma solução para a problemática decorrente da não 
coincidência das fronteiras territoriais com as fronteiras de domínio, estabelecendo a 
presença física ou legal de pessoas ou objetos como base principal para o exercício da 
jurisdição do Estado. Assim, o comentário 2.2 do TM possibilitava a jurisdição quer por 
nacionalidade, quer por territorialidade do espaço de operações. O comentário 2.3 do TM 
esclarecia a jurisdição sobre os sistemas distribuídos transfronteiriços, não sendo a 
multiplicidade jurisdicional impedimento para um Estado exercer a soberania no seu 
território. Com similar critério, a TM 2.4 resolvia a questão dos ciberataques a partir dos 
dispositivos móveis e ainda encontrávamos na TM 2.8 outras bases reconhecidas de 
jurisdição extraterritorial. A questão jurisdicional ainda se esclarecia mais abordando os 
Estados de Bandeira e Estados de Registo (TM 3), e a imunidade e inviolabilidade (TM 4).  
O grau de detalhe do TM2 quanto à soberania (TM2 3) e jurisdição (TM2 10 e 11) 
extraterritorial é elevado e em geral plenamente compatível com as necessidades da 
dissuasão, embora estabeleça limites relevantes para o exercício desta jurisdição, muitos 
deles ultrapassáveis mediante a cooperação interestatal (TM2 11.b). Outras limitações, 
como a aplicabilidade do princípio de proteção apenas na defesa de interesses vitais do 
Estado (TM2 10.10 e 10.11), devem ser avaliadas positivamente porquanto contribuem 
para a estabilidade.  







Figura 45 – Avaliação de indicadores de Soberania. 
Fonte: (Autor, 2019) 
 
Em relação às fronteiras, sendo estas os limites determinantes para o exercício da 
soberania territorial, adotar medidas para assegurá-las demostra a determinação nacional 
para exercê-la, independentemente da viabilidade técnica de o fazer. Constituem, portanto, 
um elemento de segurança no ciberespaço e um instrumento de comunicação (Hare, 2009) 
e sinalização da posição política nacional. 
A autoridade dos Estados para controlar e para restringir ou proteger total ou 
parcialmente o acesso à Internet (TM 1.4 e 1.10, TM2 1.6, 2, 4.6 e 63.11) facilita o 
controlo fronteiriço efetivo, simbólico e percetual (Andreas, 2001, pp.3,4).  
Deve destacar-se a irrelevância, para o exercício da soberania interna, da natureza 
pública ou privada de infraestruturas, atores ou atividades (TM2 2.3), sobretudo em relação 
à mitigação das interferências de terceiras partes nas estratégias de dissuasão. 
Os contributos desta interpretação para a imputação e a mitigação dos efeitos de 
terceiros são positivos, mas insuficientes para ultrapassar problema. Também devemos 
salientar que as prerrogativas da soberania não são reconhecidas às organizações 
internacionais (TM2 1.10). 
B.2. Imputação 
Abordamos nesta secção a problemática da imputação no ciberespaço, que soma às 
dificuldades da imputação técnica a problemática decorrente de os artigos sobre a 
Responsabilidade dos Estados por Atos Internacionalmente Ilícitos (UN, 2001) não ser um 





tratado, o que limita o seu caráter vinculativo ao coincidente com o Direito Internacional 
Consuetudinário (TM2, p. 79), embora esse instrumento vise cristalizar em texto escrito 
esse tal Direito Consuetudinário.  
Para a dissuasão importa a possibilidade de imputar os atos ilícitos a um Estado. O 
TM abordou o assunto nas regras 6 a 8, e o TM2 aprofundou o tema nas regras 14 a 19. 
Importa destacar, a propósito da figura das cibermilícias (Ottis, 2009), a interpretação 
extensiva de órgãos de Estado e a equiparação a estes de pessoas ou grupos sob completa 
dependência de um Estado (TM 6.9; TM2 15.2-15.4). É importante também destacar a 
possibilidade de imputação a um Estado de ciberoperações executadas por atores não-
estatais, nas condições da regra 17 do TM2: controlo efetivo ou reconhecimento da 
operação como própria. É de salientar que a insuficiência de provas para imputar a um 
Estado a responsabilidade pela ciberoperação de um ator não-estatal não impossibilita a 
imputação de outras responsabilidades ao Estado decorrentes dos vínculos com esse ator 
(TM2 17.19). Ainda podem ser atribuídos a um Estado os atos ilícitos executados por 
órgãos de outro Estado, desde que este esteja sob a autoridade do primeiro (TM2, 16) ou 
ambos atuem em conjunto em ciberoperações com impacto noutros Estados (TM2, 18). 
Os TM não abordam intencionalmente a questão dos métodos de prova e de 
imputação técnica (TM2, p.81). Antes oferecem soluções alternativas para ultrapassar 
alguns dos problemas que a imputação técnica no ciberespaço apresenta para uma 
dissuasão eficaz. 
Os TM fornecem alguns fundamentos para estabelecer a imputação política. Assim o 
TM2 (p.81-82) abre a porta para que um Estado possa superar a incerteza da imputação ex 
ante, permitindo-lhe atuar como um Estado razoável atuaria num caso similar, também 
para completar a falta de inteligência técnica com outras fontes. Quanto mais grave for o 
ato ilícito atribuído, mais sólidas devem ser as provas. O TM2 refere ainda (TM2, p.83) 
que, embora seja recomendável, não é obrigatório revelar as técnicas forenses utilizadas 
para chegar à imputação. Porém, isto não deve ser percebido como lassitude nos requisitos 
da imputação, sob pena de colocar em risco a estabilidade. Assim, a adoção de 
contramedidas em caso de imputação errada comporta responsabilidade para o Estado que 
as adote (TM2, 20.16). O incumprimento das obrigações de “diligência devida” (TM 5; 
TM2 6-7), como, por exemplo, no caso dos ciberataques à Estónia em 2007 (Artiles, 2010, 
pp.179-180), pode ser utilizado também como peça de prova política a considerar. 





Os Manuais sabem compensar a margem dada para a imputação política com a 
exigência de verificações adicionais, para evitar que a interferência de terceiros e o alto 
risco de imputação errada no ciberespaço afetem a estabilidade. Assim, consideram 
insuficiente a apresentação de provas isoladas para a imputação de atos a um Estado. Por 
exemplo, o facto de os ciberataques originarem de uma determinada infraestrutura 
governamental (TM 7; TM2 15.12), ou o facto de a localização geográfica de atos, atores 
ou instrumentos do ato ilícito (TM 6.12; TM2 15.14) ou roteamento de operações se 
verificarem dentro de um determinado território (TM 8) devem ser avaliadas em contexto 
(TM2, 15.16). 
Para efeitos da dissuasão, devemos pressupor a possibilidade de imputar qualquer 
violação de uma obrigação internacional aos Estados. A imputação de responsabilidade aos 
Estados pela sua atuação no ciberespaço (TM 6; TM2 14) é um passo relevante nesta 
direção. O facto de a imputação de um ato ilícito, a nível internacional, poder verificar-se 
mesmo sem dano físico ou sem que haja intenção de dano (TM2 14.8-14.9) facilita as 
técnicas de dissuasão. Porém, a possibilidade de estabelecer uma escala de limites 
consoante a gravidade do ato ilícito imputado e a contundência da resposta legitimada 
revela-se fulcral para articular qualquer estratégia de dissuasão. 
No patamar mais alto da escala de atos ilícitos imputáveis encontramos o “ataque 
armado”, que se apresenta como um caso agravado do “uso da força”. A avaliação em 
termos de escala e efeitos permite determinar quando um “uso da força” se qualifica como 
um “ataque armado” e, portanto, legitima uma resposta que empregue a força (TM, 13 e 
p.55; TM2, 68,69). Importa destacar que o “uso da força” e o “ataque armado” servem fins 
normativos distintos: o primeiro para determinar se foi violado o Artigo 2(4) da carta das 
Nações Unidas; o segundo para, ainda que haja também uma violação deste Artigo, 
determinar a legitimidade de responder empregando a força (TM, 11; TM2, 69.11). 
Importa destacar a unanimidade dos autores dos TM no sentido de entenderem que todo o 
“ataque armado” constitui um “uso da força”, mas não ao contrário (TM 13.5, TM2 
71.2,71.6), embora haja Estados a considerar irrelevante a diferença entre ambos termos 
(TM 11.7; TM2 69.7). 
Apesar da falta de jurisprudência, e da impossibilidade de fixar um limite nítido, é 
consensual entre os autores dos TM que quaisquer usos da força, incluindo os 
desenvolvidos unicamente mediante ciberoperações (TM2, 71.4), que provoquem mortos, 
feridos, danos graves ou destruição grave de bens, se qualificariam como “ataque armado” 





(TM 11.8,13.7; TM2 69.8). A exigência de um elemento transfronteiriço seria sempre 
necessária num conflito entre Estados (TM 13.2; TM2 71.3). 
Para dissuadir contra a possibilidade de implantar ciber-armas latentes ocultas tem 
especial interesse a imputação do “ataque armado” qualificado “iminente”. No quadro do 
jus ad bellum, os Manuais qualificam a inserção de bombas lógicas como “ataque armado 
iminente”, sob condição de as condições de ativação serem suscetíveis de ocorrer. Porém, 
se forem ciber-armas de ativação remota, apenas qualificariam o ataque “iminente” depois 
de o adversário ter decidido o seu emprego efetivo (TM 15.6; TM2 73.7-73.8).  
Para esclarecer que ações constituem um “uso da força” abaixo do limiar de “ataque 
armado”, é necessário avaliá-las qualitativa e quantitativamente pela semelhança em escala 
e efeitos com as operações nos domínios clássicos (TM 11, TM2 69,71). As regras dos TM 
não concretizam a definição, mas excluem dela a espionagem per se, outras formas de 
coação (económica, política, psicológica não destrutiva…), ou o apoio a ativistas 
(financiamento, santuário). Porém, essas regras permitem qualificar algumas combinações 
destas atividades como um “uso da força”.  
O caráter indeterminado do limiar do “uso da força” recomenda muita sensibilidade 
para a avaliação do que pode ser imputado à luz da comunidade internacional. Neste 
contexto, os Manuais têm tido um importante papel no processo de impulsão normativa. É 
especialmente importante a abordagem interpretativa proposta, assente na severidade do 
dano e numa lista, não fechada, de fatores qualitativos a avaliar: severidade, imediatismo, 
retidão da cadeia causal, invasão, mensurabilidade dos efeitos, caráter militar, 
envolvimento estatal e presunção de legalidade (TM 11.9; TM2 69.9). 
Abaixo do limiar do “uso da força” ainda é atribuível responsabilidade legal 
internacional por “atuação ilegal” (TM 6-8, TM2 14-19). Embora o assunto seja abordado 
nos dois manuais, o contributo para a dissuasão do TM2 é muito mais relevante. Tal 
acontece porque este Manual analisa com maior profundidade a violação de preceitos 
gerais, como a soberania (TM 1, TM2 1-4), mas sobretudo porque a abordagem que faz na 
Parte II sobre a aplicabilidade dos regimes especiais do Direito Internacional no 
ciberespaço traz luz para considerar como ilegais ações e omissões que outras 
interpretações podiam considerar num limbo jurídico. 
A possibilidade de imputar uma “atuação ilegal” por incumprimento do princípio 
geral de “diligência devida” é um importante contributo dos Manuais para a estabilidade, 
no domínio do ciberespaço (TM 5, TM2 6-7). Contudo, o limiar do incumprimento é um 





conceito jurídico indeterminado (TM2 6.25), para cuja avaliação o TM2 oferece um leque 
de referências significativamente mais abrangente do que o TM.  Nos dois Manuais, os 
autores concordam que não há obrigatoriedade estatal de regulamentar as condições de 
cibersegurança nos setores público e privado, mas a sua interpretação de “diligência 
devida” coloca sobre os Estados despreocupados o risco de responderem pelas atividades 
ilícitas de terceiros.    
Abaixo do limiar da atuação ilegal ainda se pode imputar uma ação não amistosa, 
que embora isenta de relevância na perspetiva do Direito Internacional tenha relevância no 
domínio político e das relações internacionais.  
Ainda há outras opções de imputação nos domínios do Direito Internacional Privado 
ou dos ordenamentos jurídicos internos dos Estados, que não são abordados nos manuais. 
Contudo, e apesar da completa escala de limiares apresentada, a imputação das 
formas mais brandas de confrontação no ciberespaço, que consistem nas mais habituais, 
fica limitada, embora a possibilidade de imputação indireta pelo método empregue permita 
avançar no assunto. A ciberespionagem é um caso paradigmático deste problema (TM 
10.8,11.9-d; TM2 32). Contudo o grande leque de normas decorrentes da aplicação ao 
ciberespaço dos Regimes Especiais do Direito Internacional trouxe um contributo relevante 
em relação à situação prévia (TM2 Parte II). 
Pelo seu interesse para a dissuasão, é necessário mencionar três casos que podem 
afastar a ilicitude de algumas respostas dos Estados:  
− A invocação do “estado de necessidade” (TM 9.10-9.12, TM2 26), que não é 
dependente da prática de um ato ilícito prévio por parte de outro Estado, 
− A “causa de força maior” que afasta a ilicitude pela força de circunstâncias que 
retiram ao Estado a possibilidade de eleger outro curso de ação (TM2 19.14-
19.20, 26.23). 
− A emergência vital (TM2 19.18-19.20). 
Embora estas três opções de resposta possam ter baixo valor na perspetiva punitiva, 
há pouca dúvida do elevado valor que podem atingir na perspetiva da dissuasão defensiva. 






Figura 46 – Avaliação de indicadores de Imputação. 
Fonte: (Autor, 2019) 
 
B.3. Capacidade 
As consequências do fracasso da dissuasão nuclear seriam catastróficas. Porém, o 
fracasso da dissuasão no ciberespaço não seria tão vital, exceto se os efeitos colaterais 
alcançassem domínios como o nuclear (Cimbala, 2016, p.57). Como a credibilidade da 
resposta dissuasória deve ser avaliada no contexto de a dissuasão ter falhado, no caso 
nuclear os limites legais para responder podem ser avaliados com maior lassitude (Brodie, 
1958, pp.23-24). 
Portanto, no caso ciber é imprescindível ultrapassar o paradoxo de ameaçar com o 
“uso da força”, quando a priori este uso estaria vedado pelo Artigo 2(4) da Carta das 
Nações Unidas (CNU). Os Manuais referem que esta ameaça é possível, desde que o “uso 
da força” ou outras medidas que se empregassem fosse legais (TM 12.3, TM2 70.3). A 
aquisição de capacidades é legitimada, uma vez que não constitui uma ameaça, nos termos 
do artigo 2(4) da CNU (TM 12.4, TM2 70.4). 
O facto de o jus in bello ser aplicável desde as primeiras hostilidades (Mulinen, 
1987, p.7) obriga a avaliar as potenciais respostas nesta perspectiva. Consequentemente, 
segundo os Manuais, as armas dissuasórias devem permitir concretizar os efeitos e limitá-
los a alvos claramente definidos, devendo também permitir a avaliação prévia e posterior 
de danos (TM 43 a 59, TM2 105-121).  
A capacidade para responder legitimamente com o “uso da força” contra atividades 
adversárias no ciberespaço fica muito limitada pelo facto de a CNU, e a obrigação de 
resolver as disputas internacionais por vias pacíficas, corresponderem a um costume 





internacional (TM2 65; UN, 2015b, cit.por TM2 65). Os conceitos “uso da força” e 
“legítima defesa” são também aplicáveis independentemente da arma utilizada (TM p.42; 
TM2 p.328). São dois os casos em que se admite o “uso da força”: a “legítima defesa” (TM 
13,16; TM2 71-74) e a intervenção sob mandato do Capítulo VII da CNU (TM 18; TM2 
76). No segundo caso, é de salientar que apesar de o Artigo 2(7) da CNU impedir a 
interferência em matérias internas dos Estados, a natureza interconectada do ciberespaço 
pode levar a esta interferência quando haja riscos para a paz e segurança internacionais 
(TM2 67.2-67.4). 
A resposta em legítima defesa está sujeita aos requisitos de necessidade, 
proporcionalidade, iminência e contiguidade (TM 13-15; TM2 72-73), bem como à 
determinação ex ante do “ataque armado” e do atacante (TM 13.21, TM2 71.23). Este 
posicionamento quanto à determinação ex ante contrasta com posicionamentos (Alexander, 
2010, p.11-12) que afirmam que se podem tomar ações mesmo sem a identificação prévia 
do atacante, desde que se respeitem as diretrizes ou regras políticas de empenhamento 
(SROE). O TM2 permitiu avançar neste tema, enquadrando as respostas sem determinação 
ex ante no “estado de necessidade” (TM2 19.26). Por outro lado, se o ataque inicial 
desencadeasse o conflito, a resposta já seria no quadro do jus in bello, sendo desnecessário 
identificar o atacante, mas dever-se-ia delimitar e restringir o alvo a objetivos militares 
legítimos (TM 49-50, TM2 111-112). 
O recurso aos ataques preventivos é deslegitimado nos dois Manuais (TM 15.7; TM2 
73.10), o que inicialmente reforça as probabilidades de êxito da dissuasão (Knopf, 2010, 
p.7). Todavia, os autores dos TM aceitam a autodefesa antecipatória, adotando como 
legítima a modalidade da “última janela de oportunidade”, que é a que melhor se adapta ao 
contexto temporal no ciberespaço (TM 15.4; TM2 73.4).  
Para além da autodefesa antecipatória, a simples correção de vulnerabilidades 
permite tirar a eficácia das ciber-armas adversárias sem conflito legal algum. Ainda mais, a 
publicação das vulnerabilidades, ao facilitar a sua correção, contribui para um ciberespaço 
mais seguro, acrescentando o contributo para a estabilidade (Goldman, 2015, p. 321). A 
possibilidade de colocar nos sistemas adversários ciber-armas ocultas que continuem a ser 
efetivas depois de fixar as vulnerabilidades iniciais (Bejtlich, 2005, pp. 17 e 18) permitiria 
aumentar a estabilidade global mantendo a capacidade de retaliação no ciberespaço. A 
questão de legitimidade que se levanta é resolvida ao considerar no quadro do jus ad 
bellum que este mecanismo intrusivo não qualificaria como “ataque armado iminente”, 





exceto se já estivesse decidido o emprego efetivo da ciberarma. O risco político e de 
credibilidade reside no facto de a faculdade de avaliação residir em quem sofre a instalação 
(TM 15.6; TM2 73.7-73.8).  
Na perspetiva técnica, para garantir uma capacidade de atuação eficaz no 
ciberespaço, é fulcral evitar que o adversário corrija as vulnerabilidades aproveitáveis nos 
seus sistemas. Neste sentido, a consideração de não ser obrigatório revelar as técnicas de 
imputação forense (TM2, p.83) contribui positivamente para a capacidade.  
Da análise da capacidade de defesa ativa, entendida como contra ciberoperação 
automática sobre computadores atacantes, conclui-se que as limitações para o seu emprego 
são elevadas.  A razão encontra-se nas dificuldades operacionais e técnicas (Libicki, 
2009a, p.61) para efetivar os critérios exigíveis para a “legítima defesa” (TM 13-15; TM2 
72-73), ou para os ataques no quadro do ius in bello (TM 49-59, TM2 111-121). 
O emprego de ciber-armas de forma não automática facilita a sua licitude, mas 
poderá levantar dificuldades perante os tempos de resposta úteis no ciberespaço.  
Acrescentando a isto a dificuldade de inspeção das ciber-armas, para garantir que cumprem 
as regras do Direito dos Conflitos Armados (TM 48; TM2 110), concluímos que as 
respostas dissuasórias com ciber-armas são muito limitadas.  
Nos casos em que não se verificam os elementos necessários para responder às ações 
ilegais do adversário no ciberespaço com o “uso da força”18, cabe aplicar contramedidas 
com a finalidade única de impelir o adversário a cumprir a lei19. O uso de contramedidas 
exige o cumprimento dos seguintes princípios (TM 9; TM2 20-25), entre outros: 
− Necessidade de imputar o ilícito a um Estado (TM 9; TM2 20). 
− Responsabilidade estatal se o ilícito tiver sido mal atribuído (TM2 20.16). 
− Falta de unanimidade sobre a não obrigatoriedade de tentar previamente 
respostas mais brandas (TM2 21.4) 
− Não há contramedidas antecipatórias (TM2 21.5). 
− Por serem medidas temporárias devem ser, na medida do possível, reversíveis 
(TM 9.6; TM2 21.8). 
− Necessidade de notificação previa, com exceções (TM 9.4; TM2 21.10, 21.12). 
 
18 Há falta de unanimidade sobre a legalidade do “uso da força” debaixo do limiar do “ataque 
armado”. 
19 A regra (TM2 20) estende a finalidade para incluir compromissos, garantias (TM2 27) e reparação 
de danos (TM2 28). 





− Limitação nas violações do Direito Internacional admissíveis em aplicação de 
contramedidas (TM 9.5; TM2 22) 
− Proporcionalidade em relação ao ilícito que as provoca e reciprocidade 
desnecessária (TM 9.7; TM2 23). 
− Proibição de violar o Direito Internacional em relação a terceiras partes, mas não 
de as afetar incidentalmente (TM2 25). 
Estas limitações são positivas para a estabilidade em termos gerais (Machado, 2013, 
p.650). 
O emprego de capacidades ofensivas assente na invocação das figuras de “estado de 
necessidade”, “força maior” ou “perigo/socorro” tem pouco valor dissuasório punitivo pela 
possível exigência de reparação posterior do dano causado (Espada, 1987, pp.131-135).  
Se o adversário não tiver ultrapassado o limiar da atuação ilegal, a retorsão20 ainda 
fica disponível no leque de capacidades (TM 9.13; TM2 20.4,24.5).   
Adicionalmente cabem outras respostas aos ciberataques nos domínios do Direito 
Internacional Privado ou dos ordenamentos jurídicos internos dos Estados (TM 
p.4,2,13.16,14.2 TM2 8-14), que completam o leque de respostas contra as ofensas mais 
brandas. 
O efeito multiplicador do ciberespaço na esfera da informação e a utilidade das 
operações de informação, sobretudo nas estratégias dissuasórias defensivas, obrigam a 
considerar especificamente esta capacidade para obter um balanço favorável da opinião 
pública internacional, incrementado assim o custo da ofensa, especialmente das formas 
mais brandas (Smith, 2009, pp.51-54, Libicki, 2012, pp. 14,39,46,49).  
O termo “armas de informação” introduzido na proposta inicial do Código 
Internacional de Conduta para a Segurança da Informação (UN, 2011b, p.4) liderado pela 
Rússia e pela China, pode abranger aplicações para redes sociais em eventos similares às 
verificadas nas Primaveras Árabes (Thomas, 2017, p.8). Muitos Estados fundamentam no 
interesse da liberdade de expressão e de informação um posicionamento contrário a esta 
interpretação (Rõigas, 2015). Neste sentido, importa destacar que os Estados têm 
obrigações positivas, para assegurar o exercício dos direitos fundamentais, e negativas, 
para se autolimitar no constrangimento destes direitos. (Tikk et. al, 2010, pp.40-46). 
 
20 Resposta não amistosa mais legal frente a ações inamistosas legais (ou ilegais) do adversário. 





O emprego de operações de informação está limitado pela possibilidade de poder ser 
qualificado como “intervenção ilegal”, caso atinja o limiar da coerção (TM 10.10; TM2 
21.5). Abaixo deste limiar, os critérios de avaliação (TM 11.9; TM2 6.27,69.9) podem ser 
muito úteis para construir uma mensagem efetiva para elevar os custos políticos do 
agressor. A propaganda, em termos gerais, não constitui violação da soberania (TM2 4.29) 
e pode ser impossível de perseguir extraterritorialmente (TM2 9.19,10.3). 
 
 
Figura 47 – Avaliação de indicadores de Capacidade. 
Fonte: (Autor, 2019) 
 
A possibilidade de empregar respostas encobertas (sub-rosa), quando não seja 
recomendável uma resposta pública (Libicki, 2009a, pp.92-102) não é fácil. No caso da 
legítima defesa, apesar do caráter consuetudinário deste direito, não cumprir com a 
obrigação de comunicação ao Conselho de Segurança constitui, para os Estados membros, 
uma violação do artigo 51 da CNU (TM 17; TM2 75). No caso das contramedidas (TM 9; 
TM2 21) os requerimentos decorrentes da finalidade destas também complicam as 
respostas encobertas, o que não acontece no caso da retorsão. 
Por fim, os manuais não oferecem interpretações que contribuam significativamente 
para o desarme e a verificação de capacidades. 
B.4. Ambiguidade 
Nos subcapítulos dedicados à imputação e às capacidades verificou-se a 
disponibilidade de um leque abrangente de limiares justificantes do emprego de um leque 
não menos abrangente de respostas legais. O facto de os Manuais atribuírem em termos 
gerais uma flexibilidade interpretativa ao Estado atacado (TM 11,14.4,15.6,15.7; TM2 





6.30,69,72.4,73.8) permite ajustar a nitidez dos limiares, garantindo que o ofensor deixa 
uma faixa de segurança abaixo do limiar, e que o atacado dispõe de uma margem de 
manobra acima do limiar. As necessidades de avaliação contextual estabelecidas também 
vão nesta direção (TM 14.5; TM2 7.16, p.81,15.9,15.13,15.16,18.5,26.2,27.7,72.5). Assim 
seria possível a avaliação conjunta de vários ciberataques para considerar ultrapassado um 
limiar que não seria ultrapassado se esses ciberataques fossem avaliados de forma 
independente. Por fim, o grande leque de normas decorrentes da aplicação no ciberespaço 
dos Regimes Especiais do Direito Internacional também acrescenta uma maior 
flexibilidade (TM2 Parte II). 
Assim as regras interpretativas dos manuais contribuem para a dissuasão 
inclusivamente contra as formas mais brandas de confrontação e contra as atividades de 
reconhecimento, o que contribui para a estabilidade. De facto, num contexto de 
discordância entre Estados quanto à aplicabilidade do Direito Internacional no ciberespaço 
(TM p.3), os Manuais apresentam um contributo global para a estabilidade, porque 
apresentam um modelo interpretativo de referência para que os potenciais agressores 
possam fazer uma avaliação racional prévia dos custos (Deeks, 2015).  
A ambiguidade em relação à natureza e intensidade da resposta em “legítima defesa” 
está garantida por ser desnecessário que a natureza da resposta seja a mesma que a da 
ofensa, e porque a quantidade de foça empregada se estabelece em relação à necessidade 
de efetivar a defesa e não em relação à empregada pelo atacante (TM 14.5, TM2 72.5). A 
situação é semelhante no caso das contramedidas (TM 9.7, TM2 23), embora o conceito de 
proporcionalidade seja diferente (TM2 23) 
A ambiguidade em relação ao momento da resposta está limitada pelos princípios de 
iminência e contiguidade. O conceito de “última janela de oportunidade” (TM 15.4; TM2 
73.4) permite flexibilizar o momento da resposta frente a ciberataques iminentes; também 
a dependência de contexto da autodefesa transfronteiriça imediata (TM2 71.26). O 
requisito de contiguidade também pode ser dotado de alguma ambiguidade, por exemplo 
enquadrando a ofensa numa “cibercampanha” (TM 15.9; TM2 73.13). Para as respostas 
por debaixo do limiar das contramedidas não há restrições de contiguidade. 
A margem de ambiguidade na origem geográfica das respostas em “legítima defesa” 
em termos gerais é baixo, e está limitado ao espaço soberano dos Estados-vítima e agressor 
(TM 13.23-13.24; 71.25-71.26). A possibilidade de que não fique legitimada a intervenção 
de Estados não afetados pelo agressor reforça esta limitação, também no caso das 





contramedidas (TM2 19.13). Restaria a possibilidade excecional de invocar o “estado de 
necessidade” (TM 9, TM2 26). Contudo, as regras de “diligência devida” induzem uma 
ambiguidade geográfica elevada no atacante. Porque qualquer Estado ficaria legitimado 
para não permitir uma ciberoperação roteada através do seu território (TM 5, TM2 6-7). 
Todavia, outras vias, como a autodefesa coletiva (TM 16,19; TM2 74,77), podem 
contribuir mais facilmente para a ambiguidade geográfica.  
 
 
Figura 48 – Avaliação de indicadores de Ambiguidade. 
Fonte: (Autor, 2019) 
 
B.5. Cooperação 
Os Manuais contribuem diretamente para a dissuasão alargada, pela sua abordagem 
das questões da soberania (TM 1-5; TM2 1-13), da autodefesa coletiva (TM 16; TM2 74), 
do papel das organizações regionais (TM 19, TM2 77) ou a tomada de contramedidas 
contra ilícitos que afetam vários Estados (TM 9.8; TM2 24.4-24.7, 27.2). Ainda assim, 
persistem limitações, por exemplo para adotar contramedidas em benefício de outro Estado 
(TM2, 24.5-24.9). 
A contribuição de cada Estado para a cibersegurança pode influenciar outros Estados 
para contribuir igualmente, até delimitar uma fronteira de cibersegurança que exclui os 
Estados não comprometidos, expostos às suas ameaças e a ser considerados origem dos 
ciberataques (Hare, 2009, p.9-14). Na contribuição para esta segurança interdependente, 
sobressaem as regras de “diligência devida” (TM 5; TM2 6-7), de onde se destaca a 
possibilidade de os Estados requererem a intervenção de entidades privadas sob sua 
jurisdição quando for necessário (TM 5.9; TM2 7.19). Porém, é de salientar que os Estados 





não estão obrigados a aceitar a cooperação de terceiros para cumprir com a “diligência 
devida”, que é apenas exigível dentro das suas capacidades (TM2 7.26). Este facto 
contribui positivamente para a estabilidade em relação à preservação de capacidades. 
No domínio da imputação, a cooperação entre Estados é fundamental para 
ultrapassar alguns dos problemas decorrentes da multiplicidade jurisdicional (TM 2; TM2 
8,11) e da atuação de terceiros Estados (TM2 18). 
Em consequência, as interpretações dos Manuais facilitam a cooperação para 
acrescentar as capacidades. Podemos destacar que:  
− Um Estado atacado pode autorizar operações de outro Estado, ou de uma 
organização internacional, a partir do seu território (TM 1.8; TM2 4.31-4.32).  
− Em infraestruturas e atividades controladas por vários Estados, a diligência 
devida é exigível a todos eles (TM2 6.12), o que também os legitima para atuar. 
− Um Estado pode apoiar outro Estado, sem assumir responsabilidade legal 
internacional, agregando-lhe elementos que fiquem sob o controlo pleno do 
segundo (TM2 16) 
− A aplicação coletiva de contramedidas é facilitada pela sua legitimação para 
reestabelecer obrigações devidas a um grupo de Estados ou obrigações erga 
omnes (TM 19.8; TM2 24.4-24.7, 27.2). 
− Quando proceda reparar os danos por uma ação coletiva, o custo não excederá o 
do dano causado (TM2 28.11).  
− As organizações regionais podem atuar sob autorização ou mandato do CSNU 
também em ciberoperações (TM 19; TM2 77). 
 
Figura 49 – Avaliação de indicadores de Cooperação. 
Fonte: (Autor, 2019) 





Como elementos limitadores destacam-se a possibilidade de atribuir responsabilidade 
legal internacional às organizações internacionais (TM2 31) e o facto de as possibilidades 
de cooperação fazerem menos justificável a invocação do “estado de necessidade” (TM2 
26.21). 
 
B.6. Comunicação e sinalização 
As regras de interpretação constantes dos Manuais de Tallinn quanto aos limiares 
que devem respeitar os Estados quando atuam no ciberespaço constituem os andaimes para 
estabelecer um esquema de sinalização apropriado para qualquer estratégia de dissuasão no 
ciberespaço. Assim, permite diferenciar os patamares: ataque armado, uso da força, 
atuação ilegal, ação não amistosa, delito privado e, embora com diferente fundamento, 
estado de necessidade. Estes limiares, avaliáveis qualitativamente em termos de escala e 
efeitos (TM 6,11-15; TM2 14-30,69-73), são naturais e óbvios porque assentam nos 
princípios do Direito Internacional vigente, embora aplicado ao ciberespaço e 
contextualizado em termos de alcance e aplicabilidade (TM, pp.5,6). E como se discutiu 
em subcapítulos precedentes são discretos, distintos e finitos. Cumprem, portanto, as 
condições estabelecidas por Schelling (1966, p.119-138).  
Em consequência, na perspetiva da assimilabilidade da mensagem, permite 
estabelecer uma narrativa pré-crise que estabeleça os padrões de referência legal e ética em 
que sustentar o discurso ao longo dos processos de gestão de crises (Libicki, 2012, p.71). 
Este padrão de referência de atitudes aceitáveis e não aceitáveis contribui para perceber os 
sinais, para comunicar a determinação de não aceitar determinados padrões 
comportamentais e para comunicar as capacidades de resposta que poderão ser empregues, 
sem risco de rejeição pela comunidade internacional. 
O referido padrão de referência também permite reajustes decorrentes da sinalização 
empregue pelos adversários, permitindo a flexibilidade interpretativa necessária para 
facilitar a negociação com aqueles Estados que optem por outras abordagens ou que 
estejam vinculados por outros Tratados para além dos que foram considerados pelos 
manuais (TM, p.6). Adicionalmente, o facto de os manuais não serem considerados 
doutrina interpretativa vinculativa possibilita a mudança de regras e atenua o risco de 
bloqueios resultante de discordâncias quanto ao regime legal aplicável (TM, p.3,43; TM2, 
p.329).  





A velocidade dos sistemas computacionais atuais pode constituir uma ameaça para a 
estabilidade, caso se permita que o ciclo da decisão ultrapasse a velocidade de perceção e 
comunicação humana. Neste sentido, a aceitação pelos autores dos TM de uma “autodefesa 
antecipatória” antes de lançado o ataque (TM 15.3, 73.2,73.3), e o facto de rejeitarem o 
critério de tempo para avaliar a legitimidade da resposta, contribuem positivamente para a 
sinalização e para a estabilidade. A opção interpretativa adotada, “a última janela de 
oportunidade” (TM 15.4; TM2 73.4,73.5), é muito apropriada para a gestão temporal da 
sinalização no contexto do ciberespaço. 
 
 
Figura 50 – Avaliação de indicadores de Comunicação e Sinalização. 
Fonte: (Autor, 2019) 
 
Por forma a consolidar a fundamentação teórica que permita desenvolver o processo 
dedutivo para responder à primeira pergunta derivada desde a perspetiva da praxe 
internacional, ao longo deste apêndice analisaram-se, na sua dimensão teórica, os 
contributos para a dissuasão no ciberespaço dos dois manuais de Tallinn.  
O estudo permitiu verificar que os contributos dos manuais sobre as componentes do 
problema da dissuasão no ciberespaço (variáveis independentes) são diferenciados a nível 
de indicador, bem como determinar, numa escala qualitativa, a posição do filtro de 
legitimidade para a inclusão numa estratégia dissuasória credível de cada uma das 
subcomponentes correspondentes aos respetivos indicadores. 
Contudo, a resposta à primeira pergunta derivada não ficará completa até que se 
acrescentem os resultados da análise na dimensão prática, que são abordados no Capítulo 2 
deste relatório. 











HIPÓTESE 1 - Os efeitos do Processo do Manual de Tallinn são distintos a nível de cada 
















Jurisdição e extraterritorialidade 
Controlo fronteiriço 
Controlo de terceiras partes/outros atores 
Compatibilidade com a imputação 










Ameaça de resposta 
Uso da força 
Preservação de capacidades 
Resposta com ciberarmas 
Respostas sem "uso da força" 
Operações de informação 
Respostas encobertas 
Desarme e verificação 
Ambiguidade 
Limiares e respostas 
Estabilidade 
Natureza da resposta vs ofensa 
Momento da resposta 




Contributos para a imputação 
Contributos para a capacidade 
Comunicação 
e Sinalização 
Qualidade sinalizadora dos limiares 
Assimibilidade da mensagem 
Comunicação da capacidade 
Comunicação da determinação 
Sinalização da intenção própria 
Tempos de reajuste apropriados 








HIPÓTESE 2 - A compatibilidade do Processo do Manual de Tallinn com as opções de 
dissuasão no ciberespaço decorre do seu impacto sobre as dificuldades de dissuasão 
consideradas e da adoção de uma opção de dissuasão alinhada sinergicamente com os 
contributos que o Processo traz para ultrapassar cada dificuldade.    





















Apêndice D — Código desenvolvido para a análise relacional com o pacote igraph para R 
 













### Abrir o programa RQDA 
RQDA() 
 
### Declaração/inicialização de variáveis globais 
 
## Abrir o projeto em RQDA e Conectar com Base de Dados em RQDA 
# Para a codificação inicial ativar as duas linhas seguintes 
openProject("TFM_TM_Dissuasao_Codif_Inicial.rqda", updateGUI = TRUE) 
conRQDAgrf <- dbConnect(RSQLite::SQLite(), "TFM_TM_Dissuasao_Codif_Inicial.rqda") 
# Para trabalhar com a codificação final desativar as linhas anteriores e ativar a seguintes  
#openProject("TFM_TM_Dissuasao_Codif_Final.rqda", updateGUI = TRUE) 
#conRQDAgrf <- dbConnect(RSQLite::SQLite(), "TFM_TM_Dissuasao_Codif_Final.rqda") 
 
## Variábeis globais 
# dataframe inicializada com tabela coding + nome codigo da BD 
#dfrCoding<-dbGetQuery(conRQDAgrf, "SELECT *, freecode.name FROM coding, freecode WHERE 
coding.cid=freecode.id AND (id=3 OR id=18)")  
# dataframe inicializada com tabela source (arquivos) da BD 
#dfrArquivos<-dbGetQuery(conRQDAgrf, "SELECT * FROM source")  
# dataframe inicializada com tabela freecode (códigos) da BD 
#dfrCodigos<-dbGetQuery(conRQDAgrf, "SELECT * FROM freecode")  
dfrNosCodVarInd<-dbGetQuery(conRQDAgrf,  
                            "SELECT freecode.id, freecode.name, codecat.catid, codecat.name AS catname  
                            FROM freecode, codecat, treecode WHERE  
                            freecode.id=treecode.cid AND treecode.catid=codecat.catid AND freecode.status=1 AND 
treecode.status=1 
                            AND (codecat.name='Variáveis_H1' OR codecat.name='Indicadores' OR 
codecat.name='Indicadores_transversais')") 
dfrNosCodVarInd<-dfrNosCodVarInd[with(dfrNosCodVarInd, order(dfrNosCodVarInd$name)), ] 
#tblCodArq.m<-as.matrix(table(dfrCoding$fid,dfrCoding$name)) # matriz de frequencias, codes por aquivo 
#tblCodArq01.m<-tblCodArq.m 
#tblCodArq01.m[tblCodArq01.m>0]<-1 # matriz, caso code no aquivo ->1, se não ->0 
 
###  Declaração de funcões 
 






##1# Função EstruGrafo. Evalua a estrutura dum grafo. (Precisa libraria igraph). (Valdez,2016) 
EstruGrafo=function(grafo){ 
  wtc <- cluster_walktrap(grafo)  # Análise de subgrafos e comunidades por caminhos aleatorios 
  estGr<-data.frame( 
    Indicadores =c("Nós","Relações", "Relações potenciais","Densidade (% 
rel.pres.)","Dâimetro","Long.caminho.méd","Grau médio", 
      "Modularidade","Coefic.cluster"), 
    Valor=c(vcount(grafo),ecount(grafo),(vcount(grafo)*(vcount(grafo)-1))/2,round(graph.density(grafo), 
2),diameter(grafo), 
            round(average.path.length(grafo),2),round(mean(degree(grafo)),2), 
            round(modularity(grafo,membership(wtc)),2), round(transitivity(grafo),2) 
    )) 
  return(estGr) 
} 
   
 




  #  Calculo da matriz com a lista de adjacência ponderada.Colunas 1 e 2 são vertices, coluna 3 pesos. 
  #  dfrCodigos é um data.frame inicializada com tabela freecode (códigos) da BD ou um filtrado da mesma 
  #  Peso= número de arquivos comuns entre os dois codigos relacionados. 
  numArestas=(dim(dfrCodigos)[1]^2-dim(dfrCodigos)[1])/2 # numero de arestas dum grafo = (nodos^2-
nodos)/2 
  mtrCodesAdj<-matrix(0,numArestas,3) # Inicialização da matriz de adjacência 
  colnames(mtrCodesAdj) <-c("from","to","weight") 
  origem=dim(dfrCodigos)[1] # inicialização contador de origens de aresta 
  aresta=numArestas # inicialização do contador de arestas 
    while (origem>0){ 
    mtrCodesAdj[aresta,1]=dfrCodigos$id[origem] 
    destino=origem-1 # inicializaçõ contador de destinos de aresta 
    while (destino>0&aresta>0){ 
      # asignação de origem e destino da aresta 
      mtrCodesAdj[aresta,1]=dfrCodigos$id[origem] 
      mtrCodesAdj[aresta,2]=dfrCodigos$id[destino] 
      # Cálculo e asignação do peso da aresta 
      mtrCodesAdj[aresta,3]=dim(as.matrix(filesCodedByAnd(mtrCodesAdj[aresta,],"coding")[]))[1] 
      # contadores 
      destino=destino-1  
      aresta=aresta-1 
    } 
    origem=origem-1 
  } 
   
  # resultado 
  return(mtrCodesAdj) 
} 
## 










  #  Calculo da matriz com a lista de adjacência ponderada. Colunas 1 e 2 são vértices, coluna 3 pesos. 
  #  dfrCodigos é um data.frame inicializada com tabela freecode (códigos) da BD ou um filtrado da mesma 
  #  Peso= número de arquivos comuns entre os dois codigos relacionados. 
  numArestas=(dim(dfrCodigos)[1]^2-dim(dfrCodigos)[1])/2 # numero de arestas dum grafo = (nodos^2-
nodos)/2 
  mtrCodesAdj<-matrix(0,numArestas,3) # Inicialização da matriz de adjacência 
  colnames(mtrCodesAdj) <-c("from","to","weight") 
  origem=dim(dfrCodigos)[1] # inicialização contador de origems de aresta 
  aresta=numArestas # inicialização do contador de arestas 
  while (origem>0){ 
    mtrCodesAdj[aresta,1]=dfrCodigos$id[origem] 
    destino=origem-1 # inicializaçõ contador de destinos de aresta 
    while (destino>0&aresta>0){ 
      # asignação de origem e destino da aresta 
      mtrCodesAdj[aresta,1]=dfrCodigos$id[origem] 
      mtrCodesAdj[aresta,2]=dfrCodigos$id[destino] 
      # Cálculo e asignação do peso da aresta. Número de solapamentos dos códigos "origem" y "destino" 
      # Emprega a função crossTwoCodes de RQDA verificando "overlap"+"inclusion"+"exact", desde que em 
      # RQDA estes tipos de relação são estritos e os mais abrangentes não incluem os menos abrangentes. 
      
mtrCodesAdj[aresta,3]=(crossTwoCodes(mtrCodesAdj[aresta,1],mtrCodesAdj[aresta,2],data=getCodingTa
ble(), relation="overlap") 
                            +crossTwoCodes(mtrCodesAdj[aresta,1],mtrCodesAdj[aresta,2],data=getCodingTable(), 
relation="inclusion") 
                            +crossTwoCodes(mtrCodesAdj[aresta,1],mtrCodesAdj[aresta,2],data=getCodingTable(), 
relation="exact")) 
      # contadores 
      destino=destino-1  
      aresta=aresta-1 
    } 
    origem=origem-1 
  } 
   
  # resultado, matriz de ajacencia por solapamento de códigos 










###1# Grafo "grfVarIndXArq" de relações entre códigos das Categorias Variáveis_H1, Indicadores e 






# Critério de relação: conincidência no mesmo arquivo 
dfrArestasVarIndXArq<-as.data.frame(AdjListCodesXArq(dfrNosCodVarInd)) 
grfVarIndXArq<-graph_from_data_frame(d=dfrArestasVarIndXArq, vertices=dfrNosCodVarInd, directed = 
F) 
# Eliminar as arestas de peso =0 
grfVarIndXArq<-delete.edges(grfVarIndXArq,E(grfVarIndXArq)[weight<=0]) 
 
## Criação dos arquivos com os grafos "grfVarIndXArq" de saída, .png 
  # Cor dos vértices por categoria 
  colorCateg<-matrix() 
  colorCateg[1]<-"green" # cor Variáveis_H1 
  colorCateg[7]<-"tomato" # cor Indicadores 
  colorCateg[15]<-"gold" # cor Indicadores_transversais 
  colsLeg<-c(colorCateg[1], colorCateg[7], colorCateg[15]) 
  V(grfVarIndXArq)$color <- colorCateg[V(grfVarIndXArq)$catid] 
  # Outros parâmetros do grafo 
  V(grfVarIndXArq)$size <- degree(grfVarIndXArq)/4 # Tamanho dos vértices por grau 
  V(grfVarIndXArq)$label <- V(grfVarIndXArq)$name # Etiqueta dos vértices por nome de código, cor preto, 
... 
  V(grfVarIndXArq)$label.color <- "blue" 
  V(grfVarIndXArq)$label.family <- "Arial" 
  V(grfVarIndXArq)$label.cex <- 1.8 # Tamanho da fonte 
  E(grfVarIndXArq)$width <- E(grfVarIndXArq)$weight/12 # Espessura das arestas por peso  
  E(grfVarIndXArq)$curved <-0.2 
   
png('Saida_grafos/Grafo_Variaveis_Indicadores_por_Arquivo_FR.png',  width = 1600, height = 1200, units 
= "px")  
  lFR <- layout_with_fr(grfVarIndXArq) # Disposição com algoritmo Fruchterman-Reingold, modelo atração-
repulsão de nodos 
  par(mar=c(4,1,1,1), family="Arial") 
  plot(grfVarIndXArq, layout=lFR, main= "Fruchterman-Reingold", cex.main=6) # Imprimir o grafo no 
arquivo de saída 
  # Rotulagem 
  legend(x=-1.5, y=-1, c("Variáveis_H1","Indicadores","Indicadores_transversais"), pch=21, 
         col="#777777", pt.bg=colsLeg, pt.cex=3, cex=2, bty="n", ncol=1) 
dev.off() 
 
png('Saida_grafos/Grafo_Variaveis_Indicadores_por_Arquivo_LKK.png',  width = 1600, height = 1200, units 
= "px")  
  lKK<- layout_with_kk(grfVarIndXArq) # Disposição com algoritmo Kamada Kawai, também minimiza a 
energía do sistema elástico 
  par(mar=c(4,1,1,1), family="Arial") 
  plot(grfVarIndXArq, layout=lKK, main="Kamada Kawai", cex.main=6) # Imprimir o grafo no arquivo de 
saída 
  # Rotulagem 
  legend(x=-1.5, y=-1, c("Variáveis_H1","Indicadores","Indicadores_transversais"), pch=21, 
         col="#777777", pt.bg=colsLeg, pt.cex=3, cex=2, bty="n", ncol=1) 
dev.off() 
 





## Análise estrutural do grafo impressa em txt 
dfrEstrgrfVarIndXArq<-EstruGrafo(grfVarIndXArq) 
write.table(x=dfrEstrgrfVarIndXArq, 
            file = "Saida_grafos/Grafo_Variaveis_Indicadores_por_Arquivo_Estrutura.txt",  
            fileEncoding = "UTF-8", quote=F, append=F) 
dfrEstrgrfVarIndXArq # Também saída por consola 
 
## Grafo de relações representado como MAPA DE CALOR 
png('Saida_grafos/Grafo_Variaveis_Indicadores_por_Arquivo_Mapa_Calor.png',  width = 800, height = 
800, units = "px")  
  par(mar=c(2,1,1,2), cex=22) 
  mtrMapCalor <- get.adjacency(grfVarIndXArq, attr="weight", sparse=F) 
  colnames(mtrMapCalor) <- V(grfVarIndXArq)$name 
  rownames(mtrMapCalor) <- V(grfVarIndXArq)$name 
  palf <- colorRampPalette(c("azure", "red1")) 
  heatmap(mtrMapCalor[,], revC=T, Rowv = NA, Colv = NA, col = palf(100), 
        scale="none", margins=c(18,18), cexRow=1.2, cexCol=1.2, main="Adjacência entre nós") 
dev.off() 
 
## Análise de grupos, "clusters" e comunidades 
grfVarIndXArq_x<-delete.edges(grfVarIndXArq,E(grfVarIndXArq)[weight<=0]) # Eliminação arestas peso X 
 
# Análise de comunidades baseado em propagação de etiquetas. Método não jerárquico 
ComGrfVarIndXArq_x<- cluster_label_prop(grfVarIndXArq_x) 
  png('Saida_grafos/Grafo_Variaveis_Indicadores_por_Arquivo_Comunidades_Propaga_Etiquetas.png',  
width = 2400, height = 1200, units = "px")  
  par(mfrow=c(1,2), mar=c(2,1,1,2), cex=4) 
  plot(ComGrfVarIndXArq_x, grfVarIndXArq_x, vertex.label.cex=0.5 ) 
dev.off() 
 
# Análise de comunidades baseado no algoritmo de modularidade de Greedy 
ComGrfVarIndXArq_x<- cluster_fast_greedy(grfVarIndXArq_x) 
png('Saida_grafos/Grafo_Variaveis_Indicadores_por_Arquivo_Comunidades_Greedy.png',  width = 2400, 
height = 1200, units = "px")  
  par(mfrow=c(1,2), mar=c(2,1,1,2), cex=4) 
  dendPlot(ComGrfVarIndXArq_x, mode="hclust", cex=.5) # Dendograma da estrutura grupal 





###2# Grafo "grfVarIndXSolap" de relações entre códigos das Categorias Variáveis_H1, Indicadores e 
Indicadores transversais 
# Critério de relação: Solapamento do texto codificado = Terem texto codificado em comum 
dfrArestasVarIndXSolap<-as.data.frame(AdjListCodesXSolap(dfrNosCodVarInd)) 
grfVarIndXSolap<-graph_from_data_frame(d=dfrArestasVarIndXSolap, vertices=dfrNosCodVarInd, 
directed = F) 
# Eliminar as arestas de peso =0 
grfVarIndXSolap<-delete.edges(grfVarIndXSolap,E(grfVarIndXSolap)[weight<=0]) 
 





## Criação dos arquivos com os grafos "grfVarIndXSolap" de saída, .png 
# Cor dos vértices por categoria 
colorCateg<-matrix() 
colorCateg[1]<-"green" # cor Variáveis_H1 
colorCateg[7]<-"tomato" # cor Indicadores 
colorCateg[15]<-"gold" # cor Indicadores_transversais 
colsLeg<-c(colorCateg[1], colorCateg[7], colorCateg[15]) 
V(grfVarIndXSolap)$color <- colorCateg[V(grfVarIndXSolap)$catid] 
# Outros parâmetros do grafo 
V(grfVarIndXSolap)$size <- degree(grfVarIndXSolap)/4 # Tamanho dos vértices por grau 
V(grfVarIndXSolap)$label <- V(grfVarIndXSolap)$name # Etiqueta dos vértices por nome de código, cor 
preto, ... 
V(grfVarIndXSolap)$label.color <- "blue" 
V(grfVarIndXSolap)$label.family <- "Arial" 
V(grfVarIndXSolap)$label.cex <- 1.8 # Tamanho da fonte 
E(grfVarIndXSolap)$width <- E(grfVarIndXSolap)$weight/12 # Espessura das arestas por peso  
E(grfVarIndXSolap)$curved <-0.2 
 
png('Saida_grafos/Grafo_Variaveis_Indicadores_por_Solapamento_FR.png',  width = 1600, height = 1200, 
units = "px")  
lFR <- layout_with_fr(grfVarIndXSolap) # Disposição com algoritmo Fruchterman-Reingold, modelo 
atração-repulsão de nodos 
par(mar=c(4,1,1,1), family="Arial") 
plot(grfVarIndXSolap, layout=lFR, main= "Adjacencia por Solapamento. Fruchterman-Reingold", 
cex.main=6) # Imprimir o grafo no arquivo de saída 
# Rotulagem 
legend(x=-1.5, y=-1, c("Variáveis_H1","Indicadores","Indicadores_transversais"), pch=21, 
       col="#777777", pt.bg=colsLeg, pt.cex=3, cex=2, bty="n", ncol=1) 
dev.off() 
 
png('Saida_grafos/Grafo_Variaveis_Indicadores_por_Solapamento_LKK.png',  width = 1600, height = 1200, 
units = "px")  
lKK<- layout_with_kk(grfVarIndXSolap) # Disposição com algoritmo Kamada Kawai, também minimiza a 
energía do sistema elástico 
par(mar=c(4,1,1,1), family="Arial") 
plot(grfVarIndXSolap, layout=lKK, main="Adjacencia por Solapamento. Kamada Kawai", cex.main=6) # 
Imprimir o grafo no arquivo de saída 
# Rotulagem 
legend(x=-1.5, y=-1, c("Variáveis_H1","Indicadores","Indicadores_transversais"), pch=21, 
       col="#777777", pt.bg=colsLeg, pt.cex=3, cex=2, bty="n", ncol=1) 
dev.off() 
 
## Análise estrutural do grafo impressa em txt 
dfrEstrgrfVarIndXSolap<-EstruGrafo(grfVarIndXSolap) 
write.table(x=dfrEstrgrfVarIndXSolap, 
            file = "Saida_grafos/Grafo_Variaveis_Indicadores_por_Solapamento_Estrutura.txt",  
            fileEncoding = "UTF-8", quote=F, append=F) 
dfrEstrgrfVarIndXSolap # Também saída por consola 
 
## Grafo de relações representado como MAPA DE CALOR 





png('Saida_grafos/Grafo_Variaveis_Indicadores_por_Solapamento_Mapa_Calor.png',  width = 800, height 
= 800, units = "px")  
par(mar=c(2,1,1,2), cex=22) 
mtrMapCalor <- get.adjacency(grfVarIndXSolap, attr="weight", sparse=F) 
colnames(mtrMapCalor) <- V(grfVarIndXSolap)$name 
rownames(mtrMapCalor) <- V(grfVarIndXSolap)$name 
palf <- colorRampPalette(c("azure", "red1")) 
heatmap(mtrMapCalor[,], revC=T, Rowv = NA, Colv = NA, col = palf(100), 




## Análise de grupos, "clusters" e comunidades 
grfVarIndXSolap_x<-delete.edges(grfVarIndXSolap,E(grfVarIndXSolap)[weight<=0]) # Eliminação arestas 
peso X 
 
# Análise de comunidades baseado em propagação de etiquetas. Método não jerárquico 
ComGrfVarIndXSolap_x<- cluster_label_prop(grfVarIndXSolap_x) 
png('Saida_grafos/Grafo_Variaveis_Indicadores_por_Solapamento_Comunidades_Propaga_Etiquetas.png'
,  width = 2400, height = 1200, units = "px")  
par(mfrow=c(1,2), mar=c(2,1,1,2), cex=2) 
plot(ComGrfVarIndXSolap_x, grfVarIndXSolap_x, vertex.label.cex=1.1, main="Agrupamentos por etiquetas. 
Adjacencia por Solapamento."  ) 
dev.off() 
 
# Análise de comunidades baseado no algoritmo de modularidade de Greedy 
ComGrfVarIndXSolap_x<- cluster_fast_greedy(grfVarIndXSolap_x) 
png('Saida_grafos/Grafo_Variaveis_Indicadores_por_Solapamento_Comunidades_Greedy.png',  width = 
2400, height = 1200, units = "px")  
par(mfrow=c(1,2), mar=c(2,1,1,2), cex=4) 
dendPlot(ComGrfVarIndXSolap_x, mode="hclust", cex=.5) # Dendograma da estrutura grupal 
plot(ComGrfVarIndXSolap_x, grfVarIndXSolap_x, vertex.label.cex=0.5, main="Agrupamentos Greedy.   




#### Fechar a conexão com a BD em RQDA 
dbDisconnect(conRQDAgrf) 





Apêndice E — Código desenvolvido para mineração e análise de texto com tm e R. 
 














### Declaração de FUNçõES 
 
## FUNÇÃO LimparCorpus. Elimina e acondiciona o texto do corpus para a análise. 
LimparCorpus<-function(corpus){ 
  corpus<-tm_map(corpus, content_transformer(function(x) iconv(x, to='ASCII', sub='byte'))) # Conversão 
a ASCII 
  corpus <- tm_map(corpus, tolower) # muda para minúsculas 
  corpus<- tm_map(corpus,removePunctuation)# eliminar signos de pontuação 
  corpus <- tm_map(corpus, removeNumbers) # eliminar números 
  corpus <- tm_map(corpus, removeWords,stopwords("english")) # eliminar palavras vazias genéricas do 
inglês 
  corpus <- tm_map(corpus, removeWords,stopwords("SMART")) # eliminar palavras vazias genéricas do 
inglês,  
  corpus <- tm_map(corpus, stripWhitespace) # eliminar espaços em branco 
   
  return(corpus) 
} 
# Fim FUNÇÃO LimparCorpus. 
 
## FUNÇÃO NuvemPalavras. Constrói uma nuvem de palavras com os fragmentos de texto codificados 
"codifs" 
NuvemPalavras<-function(fragmentos,titulo,vPalVacias,cores,maxPalavras,minFrec,raiz){ 
  # fragmentos      Datraframe: Fragmentos de texto para analisar 
  # titulo          Título do gráfico impresso   
  # vPalVacias      Vector: Palavras pouco significativas específicas para esta análise 
  # cores           Paleta de cor para o gráfico 
  # maxPalavras     Número máximo de palavras a representar no gráfico 
  # minFrec         Frequência mínima duma palavra para ser representada 
  # raiz            Boolean: se TRUE lematiza as palavras agrupando as de raiz comum 
   
  # Caso o corpus esteja vazio imprimir png e terminar: 
  numFragmentos<-length(fragmentos[fragmentos!=""])  
  cat( numFragmentos," fragmentos de texto no corpus", "\n", "\n") # Ecrã: Número de fragmentos no 






  if (numFragmentos==0){ 
    png(paste0("Saida_tm/Nuvem_",titulo,".png"), width = 400, height = 400, units = "px")   
    layout(matrix(c(1,2), nrow=2), heights=c(4,8)) 
    par(mar=c(0,0,0,0)) 
    plot.new() 
    text(x=0.5, y=0.5, paste0(titulo,"\r\n \r\n \r\n", numFragmentos," fragmentos de texto"),  
         cex=1.4, font= 4, col.main= "darkgrey") 
    dev.off() 
    return() 
  } 
  # Criar o corpus de documentos em inglês: 
  corpus <- Corpus(VectorSource(fragmentos), readerControl=list(language = "en"))   
  # Limpar e preparar o corpus documental: 
  corpus <- LimparCorpus(corpus) 
  corpus <- tm_map(corpus, removeWords,vPalVacias) # eliminar as palavras contidas em vPalVacias 
  if (raiz==T) {corpus <- tm_map(corpus,stemDocument)} # lematizar: agrupar flexões gramaticais da 
mesma raiz. 
 
  # Criar a nuvem de palavras e imprimi-la num ficheiro .png 
  png(paste0("Saida_tm/Nuvem_",titulo,".png"), width = 400, height = 400, units = "px")   
    layout(matrix(c(1,2), nrow=2), heights=c(2,16)) 
    par(mar=c(0,0,0,0)) 
    plot.new() 
    text(x=0.5, y=0.5, paste0(titulo,"\r\n", numFragmentos," fragmentos de texto no corpus"),  
         cex=1.5, font= 4, col.main= "darkgrey") 
    wordcloud(corpus, max.words = maxPalavras, colors = cores, min.freq = minFrec, random.order = F) 
  dev.off() 
 
  # Imprimir txt com os fragmentos originais analisados: 
  write.table(fragmentos[fragmentos!=""], file = paste0("Saida_tm/Textos_", titulo, ".txt"),  
              sep = "\t", row.names = FALSE, fileEncoding = "UTF-8") 
} 
## Fim FUNÇÃO NuvemPalavras 
 
## FUNÇÃO Comparar2nuvens compara os termos de dois corpus apresentando-os em duas nuvens de 
palavras 
# uma nuvem de termos divergentes e uma nuvem de termos comuns. 
Comparar2nuvens<-function(frags1,frags2,titulo1,titulo2,vPalVacias,cor1,cor2,corc,maxPalavras,raiz){ 
  # frags1 e frags2   Datraframe: Fragmentos de texto para comparar nuvens 
  # titulo1 e titulo2 Títulos dos corpus para comparar   
  # vPalVacias        Vector: Palavras pouco significativas específicas para esta análise 
  # cor1 e cor2       Paletas de cores para os gráficos de palavras diferentes 
  # corc              Paleta de cores para o gráfico de palavras comuns 
  # maxPalavras       Número máximo de palavras a representar nos gráficos 
  # raiz              Boolean: se TRUE lematiza as palavras agrupando as de raiz comum 
   
  # Caso algum corpus esteja vazio terminar  
  numFrags1<-length(frags1[frags1!=""])  
  cat( numFrags1," fragmentos de texto no corpus ",titulo1, "\r\n") # Ecrã: Número de fragmentos no 






  numFrags2<-length(frags2[frags2!=""])  
  cat( numFrags2," fragmentos de texto no corpus ",titulo2, "\r\n") # Ecrã: Número de fragmentos no 
corpus 2 
  if ((numFrags1==0) | (numFrags2==0)){  
    png(paste0("Saida_tm/Compara_",titulo1,"_vs_",titulo2,".png"), width = 400, height = 400, units = "px")   
    layout(matrix(c(1,2), nrow=2), heights=c(4,8)) 
    par(mar=c(0,0,0,0)) 
    plot.new() 
    text(x=0.5, y=0.5, paste0(titulo1, " vs ", titulo2,"\r\n ", numFrags1," fragmentos vs ",numFrags2," 
fragmentos", 
                              "\r\n \r\n COMPARAÇO IMPROPRIA"), cex=1.4, font= 4, col.main= "darkgrey") 
    dev.off() 
    return() 
  } 
  # Criar o corpus de dois documentos em inglês. Cada documento será um corpus de entrada colapsado: 
  d1 <- paste(unlist(frags1), collapse =" ") # colapsar os fragmentos de texto num texto único 
  d2 <- paste(unlist(frags2), collapse =" ") 
  corpus <- Corpus(VectorSource(c(d1,d2))) 
  # Limpar e preparar o corpus documental: 
  corpus <- LimparCorpus(corpus) 
  corpus <- tm_map(corpus, removeWords,vPalVacias) # eliminar as palavras contidas em vPalVacias 
  if (raiz==T) {corpus <- tm_map(corpus,stemDocument)} # lematizar: agrupar flexões gramaticais da 
mesma raiz. 
  ## Criar as nuvens 
  m <- as.matrix(TermDocumentMatrix(corpus)) 
  colnames(m) = c(titulo1,titulo2) 
  m1<-data.frame(m[,1]) 
  m2<-data.frame(m[,2]) 
  png(paste0("Saida_tm/Compara_",titulo1,"_vs_",titulo2,".png"), width = 600, height = 450, units = "px") 
    layout(matrix(c(1,1,2,3), nrow=2, byrow=T), heights=c(4,14), widths=c(25,25)) 
    par(mar=c(0,0,0,0)) 
    plot.new() 
    text(x=0.5, y=0.5, paste0(titulo1, "  vs  ", titulo2,"\r\n ", "Fragmentos codificados: ", numFrags1,"  /  
",numFrags2, 
                            "  \r\n  "," Termos: ", length(m1[m1!=0]), "  /  ", length(m2[m2!=0]),"  \r\n \r\n ", 
                            "Termos divergentes:                                                     Termos comuns:"), 
        font= 4, cex=1.2, col.main= "darkgrey") 
    #diferencias 
    comparison.cloud(m, colors=c(cor1,cor2), max.words=maxPalavras, random.order=FALSE, title.size=1.4, 
scale=c(3.4,0.5))  
    #coincidências 
    commonality.cloud(m, color=corc, random.order=FALSE,scale=c(4,1), max.words=maxPalavras+5) 
    dev.off() 
} 
## Fim FUNÇÃO Comparar2nuvens 
 
 
## FUNÇÃO Comparar3nuvens compara os termos de três corpus apresentando-os em duas nuvens de 
palavras 





# uma nuvem de termos divergentes e uma nuvem de termos comuns. 
Comparar3nuvens<-
function(frags1,frags2,frags3,titulo1,titulo2,titulo3,vPalVacias,cor1,cor2,cor3,corc,maxPalavras,raiz){ 
  # frags1,frags2 e frags3   Datraframe: Fragmentos de texto para comparar nuvens 
  # titulo1,titulo2 e titulo3 Títulos dos corpus para comparar   
  # vPalVacias                Vector: Palavras pouco significativas específicas para esta análise 
  # cor1,cor2 e cor3          Paletas de cores para os gráfico de palavras diferentes 
  # corc              Paleta de cores para o gráfico de palavras comuns 
  # maxPalavras       Número máximo de palavras a representar nos gráficos 
  # raiz              Boolean: se TRUE lematiza as palavras agrupando as de raiz comum 
   
  # Caso algum corpus esteja vazio terminar  
  numFrags1<-length(frags1[frags1!=""])  
  cat( numFrags1," fragmentos de texto no corpus ",titulo1, "\r\n") # Ecrã: Número de fragmentos no 
corpus 1 
  numFrags2<-length(frags2[frags2!=""])  
  cat( numFrags2," fragmentos de texto no corpus ",titulo2, "\r\n") # Ecrã: Número de fragmentos no 
corpus 2 
  numFrags3<-length(frags3[frags3!=""])  
  cat( numFrags3," fragmentos de texto no corpus ",titulo3, "\r\n") # Ecrã: Número de fragmentos no 
corpus 3 
  if ((numFrags1==0) | (numFrags2==0)| (numFrags3==0)){  
    png(paste0("Saida_tm/Compara_",titulo1,"_vs_",titulo2,"_vs_",titulo3,".png"),  
        width = 400, height = 400, units = "px")   
      layout(matrix(c(1,2), nrow=2), heights=c(4,8)) 
      par(mar=c(0,0,0,0)) 
      plot.new() 
      text(x=0.5, y=0.5, paste0(titulo1, " vs ", titulo2," vs ", titulo3,"\r\n ", "Fragmentos: ",numFrags1," / ", 
                              numFrags2," / ",numFrags3,"\r\n \r\n COMPARAÇO IMPROPRIA"), cex=1.4, font= 4, 
col.main= "darkgrey") 
    dev.off() 
    return() 
  } 
  # Criar o corpus de dois documentos em inglês. Cada documento será um corpus de entrada colapsado: 
  d1 <- paste(unlist(frags1), collapse =" ") # colapsar os fragmentos de texto num texto único 
  d2 <- paste(unlist(frags2), collapse =" ") 
  d3 <- paste(unlist(frags3), collapse =" ") 
  corpus <- Corpus(VectorSource(c(d1,d2,d3))) 
  # Limpar e preparar o corpus documental: 
  corpus <- LimparCorpus(corpus) 
  corpus <- tm_map(corpus, removeWords,vPalVacias) # eliminar as palavras contidas em vPalVacias 
  if (raiz==T) {corpus <- tm_map(corpus,stemDocument)} # lematizar: agrupar flexões gramaticais da 
mesma raiz. 
  ## Criar as nuvens 
  m <- as.matrix(TermDocumentMatrix(corpus)) 
  colnames(m) = c(titulo1,titulo2,titulo3) 
  m1<-data.frame(m[,1]) 
  m2<-data.frame(m[,2]) 
  m3<-data.frame(m[,3]) 
  png(paste0("Saida_tm/Compara_",titulo1,"_vs_",titulo2,"_vs_",titulo3,".png"),  





      width = 600, height = 450, units = "px") 
    layout(matrix(c(1,1,2,3), nrow=2, byrow=T), heights=c(4,14), widths=c(25,25)) 
    par(mar=c(0,0,0,0)) 
    plot.new() 
    text(x=0.5, y=0.5, paste0(titulo1, " vs ", titulo2," vs ", titulo3,"\r\n ", "Fragmentos: ",numFrags1," / ", 
                              numFrags2," / ",numFrags3," \r\n  ", " Termos:  ", length(m1[m1!=0]),  
                            "  /  ", length(m2[m2!=0])," /  ", length(m3[m3!=0]), "  \r\n \r\n ", 
                            "Termos divergentes:                                                        Termos comuns:"), 
       font= 4, cex=1.2, col.main= "darkgrey") 
    #termos divergentes 
    comparison.cloud(m, colors=c(cor1,cor2,cor3), max.words=maxPalavras, random.order=FALSE, 
title.size=1.4, scale=c(3.4,0.5))  
    #termos comuns 
    commonality.cloud(m, color=corc, random.order=FALSE, scale=c(4,1),max.words=maxPalavras+10) 
  dev.off() 
  #return(m) 
} 
## Fim FUNÇÃO Comparar3nuvens 
 
## FUNÇÃO Comparar4nuvens compara os termos de quatro corpus apresentando-os em duas nuvens de 
palavras 




  # frags1,... frags4   Datraframe: Fragmentos de texto para comparar nuvens 
  # titulo1,...titulo4  Títulos dos corpus para comparar   
  # vPalVacias          Vector: Palavras pouco significativas específicas para esta análise 
  # cor1,cor2,cor3,cor4 Paletas de cores para os gráfico de palavras diferentes 
  # corc                Paleta de cores para o gráfico de palavras comuns 
  # maxPalavras         Número máximo de palavras a representar nos gráficos 
  # raiz                Boolean: se TRUE lematiza as palavras agrupando as de raiz comum 
   
  # Caso algum corpus esteja vazio terminar  
  numFrags1<-length(frags1[frags1!=""])  
  cat( numFrags1," fragmentos de texto no corpus ",titulo1, "\r\n") # Ecrã: Número de fragmentos no 
corpus 1 
  numFrags2<-length(frags2[frags2!=""])  
  cat( numFrags2," fragmentos de texto no corpus ",titulo2, "\r\n") # Ecrã: Número de fragmentos no 
corpus 2 
  numFrags3<-length(frags3[frags3!=""])  
  cat( numFrags3," fragmentos de texto no corpus ",titulo3, "\r\n") # Ecrã: Número de fragmentos no 
corpus 3 
  numFrags4<-length(frags4[frags4!=""])  
  cat( numFrags4," fragmentos de texto no corpus ",titulo4, "\r\n") # Ecrã: Número de fragmentos no 
corpus 4 
  if ((numFrags1==0) | (numFrags2==0)| (numFrags3==0)| (numFrags4==0)){  
    png(paste0("Saida_tm/Nuvem_",titulo,".png"), width = 400, height = 400, units = "px")   
    layout(matrix(c(1,2), nrow=2), heights=c(4,8)) 
    par(mar=c(0,0,0,0)) 





    plot.new() 
    text(x=0.5, y=0.5, paste0(titulo1, " vs ",titulo2," vs ",titulo3,"\r\n ",titulo4,"\r\n ", " Fragmentos: ", 
                              numFrags1,"  / ",numFrags2," / ",numFrags3," / ",numFrags4, 
                              "\r\n \r\n COMPARAÇO IMPROPRIA"), cex=1.4, font= 4, col.main= "darkgrey") 
    dev.off() 
    return() 
  } 
  # Criar o corpus de dois documentos em inglês. Cada documento será um corpus de entrada colapsado: 
  d1 <- paste(unlist(frags1), collapse =" ") # colapsar os fragmentos de texto num texto único 
  d2 <- paste(unlist(frags2), collapse =" ") 
  d3 <- paste(unlist(frags3), collapse =" ") 
  d4 <- paste(unlist(frags4), collapse =" ") 
  corpus <- Corpus(VectorSource(c(d1,d2,d3,d4))) 
  # Limpar e preparar o corpus documental: 
  corpus <- LimparCorpus(corpus) 
  corpus <- tm_map(corpus, removeWords,vPalVacias) # eliminar as palavras contidas em vPalVacias 
  if (raiz==T) {corpus <- tm_map(corpus,stemDocument)} # lematizar: agrupar flexões gramaticais da 
mesma raiz. 
  ## Criar as nuvens 
  m <- as.matrix(TermDocumentMatrix(corpus)) 
  colnames(m) = c(titulo1,titulo2,titulo3,titulo4) 
  m1<-data.frame(m[,1]) 
  m2<-data.frame(m[,2]) 
  m3<-data.frame(m[,3]) 
  m4<-data.frame(m[,4]) 
  png(paste0("Saida_tm/Compara_",titulo1,"_vs_",titulo2,"_vs_",titulo3,"_vs_",titulo4,".png"),  
      width = 800, height = 600, units = "px") 
  layout(matrix(c(1,1,2,3), nrow=2, byrow=T), heights=c(4,14), widths=c(25,25)) 
  par(mar=c(0,0,0,0)) 
  plot.new() 
  text(x=0.5, y=0.5, paste0(titulo1, "  vs  ", titulo2,"  vs  ",titulo3," vs ",titulo4,"\r\n ", 
                            " Fragmentos codificados: ", numFrags1, "  /  ",numFrags2,"   /  ", 
                            numFrags3,"  /  ",numFrags4,"\r\n  ", "Termos: ", length(m1[m1!=0]), "  /  ", 
length(m2[m2!=0]), 
                            "   /  ", length(m3[m3!=0]),"   /  ", length(m3[m4!=0])," \r\n \r\n ", 
                            "Termos divergentes:                                                            Termos comuns:"), 
       font= 4, cex=1.2, col.main= "darkgrey") 
  #termos divergentes 
  comparison.cloud(m, colors=c(cor1,cor2,cor3,cor4), max.words=maxPalavras, random.order=FALSE,  
                   title.size=1.4, scale=c(3.4,0.5))  
  #termos comuns 
  commonality.cloud(m, color=corc, random.order=FALSE, scale=c(4,1),max.words=maxPalavras+20) 
  dev.off() 
  #return(m) 
} 




####    CORPO do scrip    #### 






### Abrir o programa RQDA 
RQDA() 
### Abrir o projeto em RQDA 
openProject("TFM_TM_Dissuasao_Codif_Final.rqda", updateGUI = TRUE) 
###  Conetar con Base de Dados em RQDA 
conRQDA <- dbConnect(RSQLite::SQLite(), "TFM_TM_Dissuasao_Codif_final.rqda") 
 
### Inicialização de variáveis globais 
vecPalvrasVacias <- c( "cyber","ignatius", "jens","david","issa", "konstantin","kosachev", "nuland",  
                       "victoria", "darrell", "stoltenberg", "federica", "mogherini", "rasmussen") # vector de palavras 
vacias 
vecPalvrasVacias_a <- c("cyber","attack", "attacks", "defence", "nato", "ignatius", "jens","david","issa",  
                      "konstantin","kosachev", "nuland", "victoria", "darrell", "stoltenberg", "federica" ) # vector de 
palavras vacias 
 
### Nuvens de palavras globais 
  # Consulta a BD de RQDA: 
  dfrFragmentosTotal<-dbGetQuery(conRQDA,  
                            "SELECT DISTINCT seltext FROM coding WHERE status=1") 
  # Imprimir a nuvem de palavras num ficheiro .png                         
  NuvemPalavras(dfrFragmentosTotal$seltext, "Codificação Global", vecPalvrasVacias,  
                cores=brewer.pal(name = "YlOrRd", n = 9), maxPalavras=50, minFrec=3, raiz=T) 
  ## Nuvem de palavras global Antes TMP 
  dfrFragsAntesTMP<-dbGetQuery(conRQDA,  
                    "SELECT DISTINCT seltext FROM coding, source, treefile, filecat WHERE coding.status=1  
                    AND coding.fid=source.id AND source.id=treefile.fid AND treefile.catid=filecat.catid  
                    AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsAntesTMP$seltext, "Dissuasão Antes do TMP", vecPalvrasVacias,  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png 
  ## Nuvem de palavras global desde o começo do TMP ao TM 
  dfrFragsTMP_TM<-dbGetQuery(conRQDA,  
                             "SELECT DISTINCT seltext FROM coding, source, treefile, filecat WHERE coding.status=1  
                             AND coding.fid=source.id AND source.id=treefile.fid AND treefile.catid=filecat.catid  
                             AND (filecat.name='FC_31dic09_07mar13')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsTMP_TM$seltext, "Codificação Global TMP-TM", vecPalvrasVacias,  
                cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T)# Imprime nuvem 
em .png 
  ## Nuvem de palavras global desde o TM ao TM2 
  dfrFragsTM_TM2<-dbGetQuery(conRQDA,  
                             "SELECT DISTINCT seltext FROM coding, source, treefile, filecat WHERE coding.status=1  
                             AND coding.fid=source.id AND source.id=treefile.fid AND treefile.catid=filecat.catid  
                             AND (filecat.name='FD_07mar13_08feb17')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsTM_TM2$seltext, "Codificação Global TM-TM2", vecPalvrasVacias,  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T)  # Imprime nuvem 
em .png 
  ## Nuvem de palavras global desde o TM2 à Cimeira de Bruxelas 
  dfrFragsTM2_Brux<-dbGetQuery(conRQDA,  





                               "SELECT DISTINCT seltext FROM coding, source, treefile, filecat WHERE coding.status=1  
                               AND coding.fid=source.id AND source.id=treefile.fid AND treefile.catid=filecat.catid  
                               AND (filecat.name='FE_08feb17_12jul18')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsTM2_Brux$seltext, "Codificação Global TM-Bruxelas", vecPalvrasVacias,  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T)  # Imprime 
nuvem em .png 
  ## Comparar 4 nuvens globais: 
  Comparar4nuvens(dfrFragsAntesTMP,dfrFragsTMP_TM,dfrFragsTM_TM2,dfrFragsTM2_Brux,"Antes 
TMP","cTMP-TM","TM-TM2", 
                  "TM2-Bruxelas" ,vecPalvrasVacias, 
                  "brown4","plum3","darkblue","seagreen","black",60,raiz=T) 
  ## Comparar 3 nuvens globais TMP-TM-TM2-Bruxelas: 
  Comparar3nuvens(dfrFragsTMP_TM,dfrFragsTM_TM2,dfrFragsTM2_Brux,"cTMP-TM","TM-TM2","TM2-
Bruxelas",vecPalvrasVacias, 
                  "plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar nuvens globais anterior e posterior ao TM2: 
  Comparar2nuvens(dfrFragsTM_TM2,dfrFragsTM2_Brux,"TM-TM2","TM2-
Bruxelas",vecPalvrasVacias,"darkblue","seagreen","black" 
                  ,30,raiz=T) 
### nuvens de palavras de Soberania   
  ## Nuvem de palavras Soberania antes do TMP   
  dfrFragsSob_A_TMP<-dbGetQuery(conRQDA,  
                               "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid  
                                AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09') 
                                AND coding.cid=freecode.id AND freecode.name='Soberania'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsSob_A_TMP$seltext, "Soberanía antes do TMP", vecPalvrasVacias,  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=2, raiz=F) # Imprime nuvem 
em .png  
  ## Nuvem de palavras Soberanía  desde o começo do TMP ao TM  
  dfrFragsSob_TMP_TM<-dbGetQuery(conRQDA,  
                                 "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                 coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                 AND treefile.catid=filecat.catid AND (filecat.name='FC_31dic09_07mar13') 
                                 AND coding.cid=freecode.id AND freecode.name='Soberania'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsSob_TMP_TM$seltext, "Soberania cTMP - TM", vecPalvrasVacias,  
               cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png   
  ## Nuvem de palavras Soberanía  desde o TM ao TM2  
  dfrFragsSob_TM_TM2<-dbGetQuery(conRQDA,  
                                 "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                 coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                 AND treefile.catid=filecat.catid AND (filecat.name='FD_07mar13_08feb17') 
                                 AND coding.cid=freecode.id AND freecode.name='Soberania'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsSob_TM_TM2$seltext, "Soberania TM - TM2", vecPalvrasVacias,  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png     
  ## Nuvem de palavras Soberanía  desde o TM2 à Cimeira de Bruxelas  
  dfrFragsSob_TM2_Brux<-dbGetQuery(conRQDA,  





                                   "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                   coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                   AND treefile.catid=filecat.catid AND (filecat.name='FE_08feb17_12jul18') 
                                   AND coding.cid=freecode.id AND freecode.name='Soberania'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsSob_TM2_Brux$seltext, "Soberania TM2 - Bruxelas", vecPalvrasVacias,  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
   




                  "Soberanía, anterior_TMP","cTMP-TM","TM-TM2","TM2-Bruxelas" ,vecPalvrasVacias, 
                  "brown4","plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 3 nuvens Soberanía TMP-TM-TM2-Bruxelas: 
  Comparar3nuvens(dfrFragsSob_TMP_TM,dfrFragsSob_TM_TM2,dfrFragsSob_TM2_Brux,"Soberanía, 
cTMP-TM","TM-TM2","TM2-Bruxelas", 
                  vecPalvrasVacias,"plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 2 nuvens Soberanía anterior e posterior ao TMP: 
  Comparar2nuvens(dfrFragsSob_A_TMP,dfrFragsSob_TMP_TM,"Soberanía, anterior_TMP","cTMP-
TM",vecPalvrasVacias, 
                  "brown4","plum3","black",30,raiz=T) 
  ## Comparar 2 nuvens Soberanía anterior e posterior ao TM: 
  Comparar2nuvens(dfrFragsSob_TMP_TM,dfrFragsSob_TM_TM2,"Soberanía, cTMP-TM","TM-
TM2",vecPalvrasVacias, 
                  "plum3","darkblue","black",30,raiz=T) 
  ## Comparar 2 nuvens Soberanía anterior e posterior ao TM2: 
  Comparar2nuvens(dfrFragsSob_TM_TM2,dfrFragsSob_TM2_Brux,"Soberanía, TM-TM2","TM2-
Bruxelas",vecPalvrasVacias, 
                  "darkblue","seagreen","black",30,raiz=T)  
   
### nuvens de palavras de Atribuição 
  ## Nuvem de palavras Atribuição antes do TMP   
  dfrFragsAtr_A_TMP<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid  
                                AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09') 
                                AND coding.cid=freecode.id AND freecode.name='Atribuição'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsAtr_A_TMP$seltext, "Atribuição antes do TMP", vecPalvrasVacias,  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png  
  ## Nuvem de palavras Atribuição  desde o começo do TMP ao TM  
  dfrFragsAtr_TMP_TM<-dbGetQuery(conRQDA,  
                                 "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                 coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                 AND treefile.catid=filecat.catid AND (filecat.name='FC_31dic09_07mar13') 
                                 AND coding.cid=freecode.id AND freecode.name='Atribuição'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsAtr_TMP_TM$seltext, "Atribuição cTMP - TM", vecPalvrasVacias,  
                cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 





em .png  
  ## Nuvem de palavras Atribuição  desde o TM ao TM2  
  dfrFragsAtr_TM_TM2<-dbGetQuery(conRQDA,  
                                 "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                 coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                 AND treefile.catid=filecat.catid AND (filecat.name='FD_07mar13_08feb17') 
                                 AND coding.cid=freecode.id AND freecode.name='Atribuição'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsAtr_TM_TM2$seltext, "Atribuição TM - TM2", vecPalvrasVacias,  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png     
  ## Nuvem de palavras Atribuição  desde o TM2 à Cimeira de Bruxelas 
  dfrFragsAtr_TM2_Brux<-dbGetQuery(conRQDA,  
                                   "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                   coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                   AND treefile.catid=filecat.catid AND (filecat.name='FE_08feb17_12jul18') 
                                   AND coding.cid=freecode.id AND freecode.name='Atribuição'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsAtr_TM2_Brux$seltext, "Atribuição TM2 - Bruxelas", vecPalvrasVacias,  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
   




                  "Atribuição, anterior_TMP","cTMP-TM","TM-TM2","TM2-Bruxelas" ,vecPalvrasVacias, 
                  "brown4","plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 3 nuvens Atribuição TMP-TM-TM2-Bruxelas: 
  Comparar3nuvens(dfrFragsAtr_TMP_TM,dfrFragsAtr_TM_TM2,dfrFragsAtr_TM2_Brux,"Atribuição, 
cTMP-TM","TM-TM2","TM2-Bruxelas", 
                  vecPalvrasVacias,"plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 2 nuvens Atribuição anterior e posterior ao TMP: 
  Comparar2nuvens(dfrFragsAtr_A_TMP,dfrFragsAtr_TMP_TM,"Atribuição, anterior_TMP","cTMP-
TM",vecPalvrasVacias, 
                  "brown4","plum3","black",30,raiz=T) 
  ## Comparar 2 nuvens Atribuição anterior e posterior ao TM: 
  Comparar2nuvens(dfrFragsAtr_TMP_TM,dfrFragsAtr_TM_TM2,"Atribuição, cTMP-TM","TM-
TM2",vecPalvrasVacias, 
                  "plum3","darkblue","black",30,raiz=T) 
  ## Comparar 2 nuvens Atribuição anterior e posterior ao TM2: 
  Comparar2nuvens(dfrFragsAtr_TM_TM2,dfrFragsAtr_TM2_Brux,"Atribuição, TM-TM2","TM2-
Bruxelas",vecPalvrasVacias, 
                  "darkblue","seagreen","black",30,raiz=T) 
   
  ### nuvens de palavras de Capacidade 
  ## Nuvem de palavras Capacidade antes do TMP   
  dfrFragsCap_A_TMP<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid  
                                AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09') 





                                AND coding.cid=freecode.id AND freecode.name='Capacidade'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsCap_A_TMP$seltext, "Capacidade antes do TMP", c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Capacidade  desde o começo do TMP ao TM  
  dfrFragsCap_TMP_TM<-dbGetQuery(conRQDA,  
                                 "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                 coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                   AND treefile.catid=filecat.catid AND (filecat.name='FC_31dic09_07mar13') 
                                 AND coding.cid=freecode.id AND freecode.name='Capacidade'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsCap_TMP_TM$seltext, "Capacidade cTMP - TM", c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png  
  ## Nuvem de palavras Capacidade  desde o TM ao TM2 
  dfrFragsCap_TM_TM2<-dbGetQuery(conRQDA,  
                                 "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                 coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                 AND treefile.catid=filecat.catid AND (filecat.name='FD_07mar13_08feb17') 
                                 AND coding.cid=freecode.id AND freecode.name='Capacidade'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsCap_TM_TM2$seltext, "Capacidade TM - TM2", c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png     
  ## Nuvem de palavras Capacidade  desde o TM2 à Cimeira de Bruxelas   
  dfrFragsCap_TM2_Brux<-dbGetQuery(conRQDA,  
                                   "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                   coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                   AND treefile.catid=filecat.catid AND (filecat.name='FE_08feb17_12jul18') 
                                   AND coding.cid=freecode.id AND freecode.name='Capacidade'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsCap_TM2_Brux$seltext, "Capacidade TM2 - Bruxelas", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png   




                  "Capacidade, anterior_TMP","cTMP-TM","TM-TM2","TM2-Bruxelas" ,vecPalvrasVacias, 
                  "brown4","plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 3 nuvens Capacidade TMP-TM-TM2-Bruxelas: 
  Comparar3nuvens(dfrFragsCap_TMP_TM,dfrFragsCap_TM_TM2,dfrFragsCap_TM2_Brux,"Capacidade, 
cTMP-TM","TM-TM2","TM2-Bruxelas", 
                  vecPalvrasVacias,"plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 2 nuvens Capacidade anterior e posterior ao TMP: 
  Comparar2nuvens(dfrFragsCap_A_TMP,dfrFragsCap_TMP_TM,"Capacidade, anterior_TMP","cTMP-
TM",vecPalvrasVacias, 
                  "brown4","plum3","black",30,raiz=T) 
  ## Comparar 2 nuvens Capacidade anterior e posterior ao TM: 
  Comparar2nuvens(dfrFragsCap_TMP_TM,dfrFragsCap_TM_TM2,"Capacidade, cTMP-TM","TM-
TM2",vecPalvrasVacias, 
                  "plum3","darkblue","black",30,raiz=T) 





  ## Comparar 2 nuvens Capacidade anterior e posterior ao TM2: 
  Comparar2nuvens(dfrFragsCap_TM_TM2,dfrFragsCap_TM2_Brux,"Capacidade, TM-TM2","TM2-
Bruxelas",vecPalvrasVacias, 
                  "darkblue","seagreen","black",30,raiz=T) 
   
  ### nuvens de palavras de Ambiguidade  
  ## Nuvem de palavras Ambiguidade antes do TMP   
  dfrFragsAmb_A_TMP<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid  
                                AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09') 
                                AND coding.cid=freecode.id AND freecode.name='Ambiguidade'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsAmb_A_TMP$seltext, "Ambiguidade antes do TMP", c(vecPalvrasVacias, "nato"),  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Ambiguidade  desde o começo do TMP ao TM  
  dfrFragsAmb_TMP_TM<-dbGetQuery(conRQDA,  
                                 "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                 coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                 AND treefile.catid=filecat.catid AND (filecat.name='FC_31dic09_07mar13') 
                                 AND coding.cid=freecode.id AND freecode.name='Ambiguidade'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsAmb_TMP_TM$seltext, "Ambiguidade cTMP - TM", c(vecPalvrasVacias, "nato"),  
                cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png  
  ## Nuvem de palavras Ambiguidade  desde o TM ao TM2  
  dfrFragsAmb_TM_TM2<-dbGetQuery(conRQDA,  
                                 "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                 coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                 AND treefile.catid=filecat.catid AND (filecat.name='FD_07mar13_08feb17') 
                                 AND coding.cid=freecode.id AND freecode.name='Ambiguidade'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsAmb_TM_TM2$seltext, "Ambiguidade TM - TM2", c(vecPalvrasVacias, "nato"),  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png     
  ## Nuvem de palavras Ambiguidade  desde o o TM2 à Cimeira de Bruxelas  
  dfrFragsAmb_TM2_Brux<-dbGetQuery(conRQDA,  
                                   "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                   coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                   AND treefile.catid=filecat.catid AND (filecat.name='FE_08feb17_12jul18') 
                                   AND coding.cid=freecode.id AND freecode.name='Ambiguidade'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsAmb_TM2_Brux$seltext, "Ambiguidade TM2 - Bruxelas", c(vecPalvrasVacias, 
"nato"),  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    




                  "Ambiguidade, anterior_TMP","cTMP-TM","TM-TM2","TM2-Bruxelas" ,vecPalvrasVacias, 
                  "brown4","plum3","darkblue","seagreen","black",50,raiz=T) 









                  vecPalvrasVacias,"plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 2 nuvens Ambiguidade anterior e posterior ao TMP: 
  Comparar2nuvens(dfrFragsAmb_A_TMP,dfrFragsAmb_TMP_TM,"Ambiguidade, anterior_TMP","cTMP-
TM",vecPalvrasVacias, 
                  "brown4","plum3","black",30,raiz=T) 
  ## Comparar 2 nuvens Ambiguidade anterior e posterior ao TM: 
  Comparar2nuvens(dfrFragsAmb_TMP_TM,dfrFragsAmb_TM_TM2,"Ambiguidade, cTMP-TM","TM-
TM2",vecPalvrasVacias, 
                  "plum3","darkblue","black",30,raiz=T) 
  ## Comparar 2 nuvens Ambiguidade anterior e posterior ao TM2: 
  Comparar2nuvens(dfrFragsAmb_TM_TM2,dfrFragsAmb_TM2_Brux,"Ambiguidade, TM-TM2","TM2-
Bruxelas",vecPalvrasVacias, 
                  "darkblue","seagreen","black",30,raiz=T) 
   
### nuvens de palavras de Cooperação  
  ## Nuvem de palavras Cooperação antes do TMP   
  dfrFragsCoo_A_TMP<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid  
                                AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09') 
                                AND coding.cid=freecode.id AND freecode.name='Cooperação'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsCoo_A_TMP$seltext, "Cooperação antes do TMP", c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Cooperação  desde o começo do TMP ao TM  
  dfrFragsCoo_TMP_TM<-dbGetQuery(conRQDA,  
                                 "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                 coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                 AND treefile.catid=filecat.catid AND (filecat.name='FC_31dic09_07mar13') 
                                 AND coding.cid=freecode.id AND freecode.name='Cooperação'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsCoo_TMP_TM$seltext, "Cooperação cTMP - TM", c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png  
## Nuvem de palavras Cooperação  desde o TM ao TM2  
  dfrFragsCoo_TM_TM2<-dbGetQuery(conRQDA,  
                                 "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                 coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                 AND treefile.catid=filecat.catid AND (filecat.name='FD_07mar13_08feb17') 
                                 AND coding.cid=freecode.id AND freecode.name='Cooperação'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsCoo_TM_TM2$seltext, "Cooperação TM - TM2", c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png     
## Nuvem de palavras Cooperação  desde  o TM2 à Cimeira de Bruxelas  
  dfrFragsCoo_TM2_Brux<-dbGetQuery(conRQDA,  
                                   "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  





                                   coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                   AND treefile.catid=filecat.catid AND (filecat.name='FE_08feb17_12jul18') 
                                   AND coding.cid=freecode.id AND freecode.name='Cooperação'") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsCoo_TM2_Brux$seltext, "Cooperação TM2 - Bruxelas", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    




                  "Cooperação, anterior_TMP","cTMP-TM","TM-TM2","TM2-Bruxelas" ,vecPalvrasVacias, 
                  "brown4","plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 3 nuvens Cooperação TMP-TM-TM2-Bruxelas: 
  Comparar3nuvens(dfrFragsCoo_TMP_TM,dfrFragsCoo_TM_TM2,dfrFragsCoo_TM2_Brux,"Cooperação, 
cTMP-TM","TM-TM2","TM2-Bruxelas", 
                  vecPalvrasVacias,"plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 2 nuvens Cooperação anterior e posterior ao TMP: 
  Comparar2nuvens(dfrFragsCoo_A_TMP,dfrFragsCoo_TMP_TM,"Cooperação, anterior_TMP","cTMP-
TM",vecPalvrasVacias, 
                  "brown4","plum3", "black",30,raiz=T) 
  ## Comparar 2 nuvens Cooperação anterior e posterior ao TM: 
  Comparar2nuvens(dfrFragsCoo_TMP_TM,dfrFragsCoo_TM_TM2,"Cooperação, cTMP-TM","TM-
TM2",vecPalvrasVacias, 
                  "plum3","darkblue","black",30,raiz=T) 
  ## Comparar 2 nuvens Cooperação anterior e posterior ao TM2: 
  Comparar2nuvens(dfrFragsCoo_TM_TM2,dfrFragsCoo_TM2_Brux,"Cooperação, TM-TM2","TM2-
Bruxelas",vecPalvrasVacias, 
                  "darkblue","seagreen","black",30,raiz=T) 
   
   
### nuvens de palavras de Comunicação e Sinalização  
  ## Nuvem de palavras Comunicação e Sinalização antes do TMP   
  dfrFragsCS_A_TMP<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid  
                                AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09') 
                                AND coding.cid=freecode.id  
                                AND (freecode.name='Comunicação' OR freecode.name='Sinalização')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsCS_A_TMP$seltext, "Comunicação Sinalização pre 
TMP",c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png  
  ## Nuvem de palavras Comunicação e Sinalização  desde o começo do TMP ao TM  
  dfrFragsCS_TMP_TM<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid AND (filecat.name='FC_31dic09_07mar13') 





                                AND coding.cid=freecode.id  
                                AND (freecode.name='Comunicação'OR freecode.name='Sinalização')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsCS_TMP_TM$seltext, "Comunicação e Sinalização cTMP - TM", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Comunicação e Sinalização desde o TM ao TM2  
  dfrFragsCS_TM_TM2<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid AND (filecat.name='FD_07mar13_08feb17') 
                                AND coding.cid=freecode.id  
                                AND (freecode.name='Comunicação'OR freecode.name='Sinalização')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsCS_TM_TM2$seltext, "Comunicação e Sinalização TM - TM2", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Comunicação e Sinalização desde o TM2 à Cimeira de Bruxelas 
  dfrFragsCS_TM2_Brux<-dbGetQuery(conRQDA,  
                                  "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                  coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                  AND treefile.catid=filecat.catid AND (filecat.name='FE_08feb17_12jul18') 
                                  AND coding.cid=freecode.id  
                                  AND (freecode.name='Comunicação'OR freecode.name='Sinalização')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsCS_TM2_Brux$seltext, "Comunicação e Sinalização TM2 - Bruxelas", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png     
   
  ## Comparar 4 nuvens Comunicação e Sinalização: 
  Comparar4nuvens(dfrFragsCS_A_TMP,dfrFragsCS_TMP_TM,dfrFragsCS_TM_TM2,dfrFragsCS_TM2_Brux, 
                  "Comunicação e Sinalização, anterior_TMP","cTMP-TM","TM-TM2","TM2-Bruxelas", 
                  c(vecPalvrasVacias,"nato"),"brown4","plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 3 nuvens Comunicação e Sinalização TMP-TM-TM2-Bruxelas: 
  Comparar3nuvens(dfrFragsCS_TMP_TM,dfrFragsCS_TM_TM2,dfrFragsCS_TM2_Brux,"Comunicação e 
Sinalização, cTMP-TM", 
                  "TM-TM2","TM2-Bruxelas", vecPalvrasVacias,"plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 2 nuvens Comunicação e Sinalização anterior e posterior ao TMP: 
  Comparar2nuvens(dfrFragsCS_A_TMP,dfrFragsCS_TMP_TM,"Comunicação e Sinalização, 
anterior_TMP","cTMP-TM", 
                  c(vecPalvrasVacias,"nato"),"brown4","plum3", "black",30,raiz=T) 
  ## Comparar 2 nuvens Comunicação e Sinalização anterior e posterior ao TM: 
  Comparar2nuvens(dfrFragsCS_TMP_TM,dfrFragsCS_TM_TM2,"Comunicação e Sinalização, cTMP-
TM","TM-TM2", 
                  c(vecPalvrasVacias,"nato"),"plum3","darkblue","black",30,raiz=T) 
  ## Comparar 2 nuvens Comunicação e Sinalização anterior e posterior ao TM2: 
  Comparar2nuvens(dfrFragsCS_TM_TM2,dfrFragsCS_TM2_Brux,"Comunicação e Sinalização, TM-






                  c(vecPalvrasVacias,"nato"),"darkblue","seagreen","black",30,raiz=T) 
   
  ### nuvens de palavras de Comunicação  
  ## Nuvem de palavras Comunicação antes do TMP   
  dfrFragsCS_A_TMP<-dbGetQuery(conRQDA,  
                               "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                               coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                               AND treefile.catid=filecat.catid  
                               AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09') 
                               AND coding.cid=freecode.id AND (freecode.name='Comunicação')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsCS_A_TMP$seltext, "Comunicação pre TMP",c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png  
  ## Nuvem de palavras Comunicação  desde o começo do TMP ao TM  
  dfrFragsCS_TMP_TM<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid AND (filecat.name='FC_31dic09_07mar13') 
                                AND coding.cid=freecode.id AND (freecode.name='Comunicação')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsCS_TMP_TM$seltext, "Comunicação cTMP - TM", c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Comunicação desde o TM ao TM2  
  dfrFragsCS_TM_TM2<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid AND (filecat.name='FD_07mar13_08feb17') 
                                AND coding.cid=freecode.id AND (freecode.name='Comunicação')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsCS_TM_TM2$seltext, "Comunicação TM - TM2", c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Comunicação desde o TM2 à Cimeira de Bruxelas 
  dfrFragsCS_TM2_Brux<-dbGetQuery(conRQDA,  
                                  "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                  coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                  AND treefile.catid=filecat.catid AND (filecat.name='FE_08feb17_12jul18') 
                                  AND coding.cid=freecode.id  
                                  AND (freecode.name='Comunicação')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsCS_TM2_Brux$seltext, "Comunicação TM2 - Bruxelas", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png      
   
  ### nuvens de palavras de Comunicação da capacidade  
  ## Nuvem de palavras Comunicação da capacidade antes do TMP   
  dfrFragsCC_A_TMP<-dbGetQuery(conRQDA,  
                               "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                               coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                               AND treefile.catid=filecat.catid  





                               AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09') 
                               AND coding.cid=freecode.id AND (freecode.name='Com.Capacidade')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsCC_A_TMP$seltext, "Comunicação da capacidade pre 
TMP",c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png  
  ## Nuvem de palavras Comunicação da capacidade  desde o começo do TMP ao TM  
  dfrFragsCC_TMP_TM<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid AND (filecat.name='FC_31dic09_07mar13') 
                                AND coding.cid=freecode.id AND (freecode.name='Com.Capacidade')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsCC_TMP_TM$seltext, "Comunicação da capacidade cTMP - TM", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Comunicação da capacidade desde o TM ao TM2  
  dfrFragsCC_TM_TM2<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid AND (filecat.name='FD_07mar13_08feb17') 
                                AND coding.cid=freecode.id AND (freecode.name='Com.Capacidade')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsCC_TM_TM2$seltext, "Comunicação da capacidade TM - TM2", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Comunicação da capacidade desde o TM2 à Cimeira de Bruxelas 
  dfrFragsCC_TM2_Brux<-dbGetQuery(conRQDA,  
                                  "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                  coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                  AND treefile.catid=filecat.catid AND (filecat.name='FE_08feb17_12jul18') 
                                  AND coding.cid=freecode.id AND (freecode.name='Com.Capacidade')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsCC_TM2_Brux$seltext, "Comunicação da capacidade TM2 - Bruxelas", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png  
   
  ### nuvens de palavras de Comunicação da Determinação  
  ## Nuvem de palavras Comunicação da Determinação antes do TMP   
  dfrFragsCD_A_TMP<-dbGetQuery(conRQDA,  
                               "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                               coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                               AND treefile.catid=filecat.catid  
                               AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09') 
                               AND coding.cid=freecode.id AND (freecode.name='Com.Determinaçao')") # Consulta BD 
RQDA 





  NuvemPalavras(dfrFragsCD_A_TMP$seltext, "Comunicação da Determinação pre 
TMP",c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png  
  ## Nuvem de palavras Comunicação da Determinação  desde o começo do TMP ao TM  
  dfrFragsCD_TMP_TM<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid AND (filecat.name='FC_31dic09_07mar13') 
                                AND coding.cid=freecode.id AND (freecode.name='Com.Determinaçao')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsCD_TMP_TM$seltext, "Comunicação da Determinação cTMP - TM", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Comunicação da Determinação desde o TM ao TM2  
  dfrFragsCD_TM_TM2<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid AND (filecat.name='FD_07mar13_08feb17') 
                                AND coding.cid=freecode.id AND (freecode.name='Com.Determinaçao')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsCD_TM_TM2$seltext, "Comunicação da Determinação TM - TM2", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Comunicação da Determinação desde o TM2 à Cimeira de Bruxelas 
  dfrFragsCD_TM2_Brux<-dbGetQuery(conRQDA,  
                                  "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                  coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                  AND treefile.catid=filecat.catid AND (filecat.name='FE_08feb17_12jul18') 
                                  AND coding.cid=freecode.id AND (freecode.name='Com.Determinaçao')") # Consulta 
BD RQDA 
  NuvemPalavras(dfrFragsCD_TM2_Brux$seltext, "Comunicação da Determinação TM2 - Bruxelas", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png  
   
  ### nuvens de palavras de Sinalização  
  ## Nuvem de palavras Sinalização antes do TMP   
  dfrFragsS_A_TMP<-dbGetQuery(conRQDA,  
                               "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                               coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                               AND treefile.catid=filecat.catid  
                               AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09') 
                               AND coding.cid=freecode.id AND (freecode.name='Sinalização')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsS_A_TMP$seltext, "Sinalização pre TMP",c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=0, raiz=T) # Imprime nuvem 
em .png  
minFrec=3 





wordcloud(dfrFragsS_A_TMP$seltext, max.words = 50, min.freq=minFrec, random.order = F) 
  ## Nuvem de palavras Sinalização  desde o começo do TMP ao TM  
  dfrFragsS_TMP_TM<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid AND (filecat.name='FC_31dic09_07mar13') 
                                AND coding.cid=freecode.id AND (freecode.name='Sinalização')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsS_TMP_TM$seltext, "Sinalização cTMP - TM", c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
   
  ## Nuvem de palavras Sinalização desde o TM ao TM2  
  dfrFragsS_TM_TM2<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid AND (filecat.name='FD_07mar13_08feb17') 
                                AND coding.cid=freecode.id AND (freecode.name='Sinalização')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsS_TM_TM2$seltext, "Sinalização TM - TM2", c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Sinalização desde o TM2 à Cimeira de Bruxelas 
  dfrFragsS_TM2_Brux<-dbGetQuery(conRQDA,  
                                  "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                  coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                  AND treefile.catid=filecat.catid AND (filecat.name='FE_08feb17_12jul18') 
                                  AND coding.cid=freecode.id  
                                  AND (freecode.name='Sinalização')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsS_TM2_Brux$seltext, "Sinalização TM2 - Bruxelas", c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png 
  ## Comparar 4 nuvens  Sinalização: 
  Comparar4nuvens(dfrFragsS_A_TMP,dfrFragsS_TMP_TM,dfrFragsS_TM_TM2,dfrFragsS_TM2_Brux, 
                  "Sinalização, anterior_TMP","cTMP-TM","TM-TM2","TM2-Bruxelas", 
                  c(vecPalvrasVacias,"nato"),"brown4","plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 3 nuvens  Sinalização TMP-TM-TM2-Bruxelas: 
  Comparar3nuvens(dfrFragsS_TMP_TM,dfrFragsS_TM_TM2,dfrFragsS_TM2_Brux,"Sinalização, cTMP-TM", 
                  "TM-TM2","TM2-Bruxelas", vecPalvrasVacias,"plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 2 nuvens Sinalização anterior e posterior ao TMP: 
  Comparar2nuvens(dfrFragsS_A_TMP,dfrFragsS_TMP_TM,"Sinalização, anterior_TMP","cTMP-TM", 
                  c(vecPalvrasVacias,"nato"),"brown4","plum3", "black",30,raiz=T) 
  ## Comparar 2 nuvens Sinalização anterior e posterior ao TM: 
  Comparar2nuvens(dfrFragsS_TMP_TM,dfrFragsS_TM_TM2,"Sinalização, cTMP-TM","TM-TM2", 
                  c(vecPalvrasVacias,"nato"),"plum3","darkblue","black",30,raiz=T) 
  ## Comparar 2 nuvens Sinalização anterior e posterior ao TM2: 
  Comparar2nuvens(dfrFragsS_TM_TM2,dfrFragsS_TM2_Brux,"Sinalização, TM-TM2","TM2-Bruxelas", 
                  c(vecPalvrasVacias,"nato"),"darkblue","seagreen","black",30,raiz=T) 
   
### nuvens de palavras de Dissuasão Punitiva  
  ## Nuvem de palavras Dissuasão Punitiva antes do TMP   
  dfrFragsDP_A_TMP<-dbGetQuery(conRQDA,  





                              "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                              coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                              AND treefile.catid=filecat.catid  
                              AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09') 
                              AND coding.cid=freecode.id AND (freecode.name='Diss.Punitiva')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsDP_A_TMP$seltext, "Dissuasão Punitiva pre TMP",c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=0, raiz=T) # Imprime nuvem 
em .png  
   
  ## Nuvem de palavras Dissuasão Punitiva  desde o começo do TMP ao TM  
  dfrFragsDP_TMP_TM<-dbGetQuery(conRQDA,  
                               "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                               coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                               AND treefile.catid=filecat.catid AND (filecat.name='FC_31dic09_07mar13') 
                               AND coding.cid=freecode.id AND (freecode.name='Diss.Punitiva')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsDP_TMP_TM$seltext, "Dissuasão Punitiva cTMP - TM", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
   
  ## Nuvem de palavras Dissuasão Punitiva desde o TM ao TM2  
  dfrFragsDP_TM_TM2<-dbGetQuery(conRQDA,  
                               "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                               coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                               AND treefile.catid=filecat.catid AND (filecat.name='FD_07mar13_08feb17') 
                               AND coding.cid=freecode.id AND (freecode.name='Diss.Punitiva')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsDP_TM_TM2$seltext, "Dissuasão Punitiva TM - TM2", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Dissuasão Punitiva desde o TM2 à Cimeira de Bruxelas 
  dfrFragsDP_TM2_Brux<-dbGetQuery(conRQDA,  
                                 "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                 coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                 AND treefile.catid=filecat.catid AND (filecat.name='FE_08feb17_12jul18') 
                                 AND coding.cid=freecode.id  
                                 AND (freecode.name='Diss.Punitiva')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsDP_TM2_Brux$seltext, "Dissuasão Punitiva TM2 - Bruxelas", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png 
  ## Comparar 4 nuvens  Dissuasão Punitiva: 
  
Comparar4nuvens(dfrFragsDP_A_TMP,dfrFragsDP_TMP_TM,dfrFragsDP_TM_TM2,dfrFragsDP_TM2_Brux, 
                  "Dissuasão Punitiva, anterior_TMP","cTMP-TM","TM-TM2","TM2-Bruxelas", 
                  c(vecPalvrasVacias,"nato"),"brown4","plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 3 nuvens  Dissuasão Punitiva TMP-TM-TM2-Bruxelas: 
  Comparar3nuvens(dfrFragsDP_TMP_TM,dfrFragsDP_TM_TM2,dfrFragsDP_TM2_Brux,"Dissuasão 
Punitiva, cTMP-TM", 
                  "TM-TM2","TM2-Bruxelas", 






  ## Comparar 2 nuvens Dissuasão Punitiva anterior e posterior ao TMP: 
  Comparar2nuvens(dfrFragsDP_A_TMP,dfrFragsDP_TMP_TM,"Dissuasão Punitiva, anterior_TMP","cTMP-
TM", 
                  c(vecPalvrasVacias,"nato"),"brown4","plum3", "black",30,raiz=T) 
  ## Comparar 2 nuvens Dissuasão Punitiva anterior e posterior ao TM: 
  Comparar2nuvens(dfrFragsDP_TMP_TM,dfrFragsDP_TM_TM2,"Dissuasão Punitiva, cTMP-TM","TM-
TM2", 
                  c(vecPalvrasVacias,"nato"),"plum3","darkblue","black",30,raiz=T) 
  ## Comparar 2 nuvens Dissuasão Punitiva anterior e posterior ao TM2: 
  Comparar2nuvens(dfrFragsDP_TM_TM2,dfrFragsDP_TM2_Brux,"Dissuasão Punitiva, TM-TM2","TM2-
Bruxelas", 
                  c(vecPalvrasVacias,"nato"),"darkblue","seagreen","black",30,raiz=T) 
   
  ### nuvens de palavras de Dissuasão Defensiva  
  ## Nuvem de palavras Dissuasão Defensiva antes do TMP   
  dfrFragsDD_A_TMP<-dbGetQuery(conRQDA,  
                               "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                               coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                               AND treefile.catid=filecat.catid  
                               AND (filecat.name='FA_a_19may07' OR filecat.name='FB_19may07_31dic09') 
                               AND coding.cid=freecode.id AND (freecode.name='Diss.Defensiva')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsDD_A_TMP$seltext, "Dissuasão Defensiva pre TMP",c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "YlOrBr", n = 9), maxPalavras=50, minFrec=0, raiz=T) # Imprime nuvem 
em .png  
  ## Nuvem de palavras Dissuasão Defensiva  desde o começo do TMP ao TM  
  dfrFragsDD_TMP_TM<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                AND treefile.catid=filecat.catid AND (filecat.name='FC_31dic09_07mar13') 
                                AND coding.cid=freecode.id AND (freecode.name='Diss.Defensiva')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsDD_TMP_TM$seltext, "Dissuasão Defensiva cTMP - TM", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Purples", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Dissuasão Defensiva desde o TM ao TM2  
  dfrFragsDD_TM_TM2<-dbGetQuery(conRQDA,  
                                "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                               coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                               AND treefile.catid=filecat.catid AND (filecat.name='FD_07mar13_08feb17') 
                               AND coding.cid=freecode.id AND (freecode.name='Diss.Defensiva')") # Consulta BD 
RQDA 
  NuvemPalavras(dfrFragsDD_TM_TM2$seltext, "Dissuasão Defensiva TM - TM2", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Blues", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png    
  ## Nuvem de palavras Dissuasão Defensiva desde o TM2 à Cimeira de Bruxelas 
  dfrFragsDD_TM2_Brux<-dbGetQuery(conRQDA,  





                                  "SELECT DISTINCT seltext FROM coding, source, treefile, filecat, freecode WHERE  
                                 coding.status=1 AND coding.fid=source.id AND source.id=treefile.fid  
                                 AND treefile.catid=filecat.catid AND (filecat.name='FE_08feb17_12jul18') 
                                 AND coding.cid=freecode.id  
                                 AND (freecode.name='Diss.Defensiva')") # Consulta BD RQDA 
  NuvemPalavras(dfrFragsDD_TM2_Brux$seltext, "Dissuasão Defensiva TM2 - Bruxelas", 
c(vecPalvrasVacias,"nato"),  
                cores=brewer.pal(name = "Greens", n = 9), maxPalavras=50, minFrec=3, raiz=T) # Imprime nuvem 
em .png 




                  "Dissuasão Defensiva, anterior_TMP","cTMP-TM","TM-TM2","TM2-Bruxelas", 
                  c(vecPalvrasVacias,"nato"),"brown4","plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 3 nuvens  Dissuasão Defensiva TMP-TM-TM2-Bruxelas: 
  Comparar3nuvens(dfrFragsDD_TMP_TM,dfrFragsDD_TM_TM2,dfrFragsDD_TM2_Brux,"Dissuasão 
Defensiva, cTMP-TM", 
                  "TM-TM2","TM2-Bruxelas", 
c(vecPalvrasVacias,"nato"),"plum3","darkblue","seagreen","black",50,raiz=T) 
  ## Comparar 2 nuvens Dissuasão Defensiva anterior e posterior ao TMP: 
  Comparar2nuvens(dfrFragsDD_A_TMP,dfrFragsDD_TMP_TM,"Dissuasão Defensiva, 
anterior_TMP","cTMP-TM", 
                  c(vecPalvrasVacias,"nato"),"brown4","plum3", "black",30,raiz=T) 
  ## Comparar 2 nuvens Dissuasão Defensiva anterior e posterior ao TM: 
  Comparar2nuvens(dfrFragsDD_TMP_TM,dfrFragsDD_TM_TM2,"Dissuasão Defensiva, cTMP-TM","TM-
TM2", 
                  c(vecPalvrasVacias,"nato"),"plum3","darkblue","black",30,raiz=T) 
  ## Comparar 2 nuvens Dissuasão Defensiva anterior e posterior ao TM2: 
  Comparar2nuvens(dfrFragsDD_TM_TM2,dfrFragsDD_TM2_Brux,"Dissuasão Defensiva, TM-TM2","TM2-
Bruxelas", 
                  c(vecPalvrasVacias,"nato"),"darkblue","seagreen","black",30,raiz=T) 
   
### Fechar a conexão com a BD em RQDA 
dbDisconnect(conRQDA) 
#### Fim do corpo do script 
